Cddigo: HEUE.CONT.FR.

TERMO DE REFERENCIA OU

q PROCESSO DE CONTRATACAO N° Data da Reviséo:
\(AEBES 63/2024 C Elaboracéo: 003
28/10/2020 10/11//2023

ASSOCIAGAO EVANGELICA BENEFICENTE ESPIRITO-SANTENSE, pessoa juridica de direito privado de utilidade publica,
inscrita no CNPJ sob o n.° 28.127.926/0003-23, com enderego na Rua Desembargador José Vicente, n° 110, Forte S&o Joao,
Vitéria/ES, CEP 29.017-090, que atua como gestora do Hospital Estadual de Urgéncia e Emergéncia, torna publico a realizagéo
do processo de contratacdo Prestacdo de servigos gerenciados de seguranga com caracteristicas de Antivirus com XDR, do
tipo Menor Prego.

1. DISPOSICOES PRELIMINARES:

I.  Data da Publicagéo: 01/02/2024.

ll.  Data de inicio do acolhimento das propostas: as 10:00h do dia 01/02/2024. (Horario de Brasilia)
. Data limite para o recebimento das propostas: as 09:00h do dia 07/02/2024. (Horéario de Brasilia)
IV.  Abertura das propostas: as 09:00h do dia 07/02/2024. (Horario de Brasilia)

V. Inicio da sec&o de disputa: as 17:00h do dia 08/02/2024. (Horario de Brasilia)

VI.  Endereco eletronico para envio das propostas: www.publinexo.com.br/privado/

VIl. O resultado da contratacdo sera divulgado através do site: https://www.evangelicovv.com.br/institutional/2478-
briefings-heue

VIIl. O envio da proposta para a prestagao de servigos neste Termo de Referéncia importara no aceite total dos
termos apresentados neste Termo de Referéncia e Minuta de Contrato em anexo.

2. DO OBJETO DA CONTRATAGAO
O presente Termo de Referéncia tem por objeto a contratagdo de servigos gerenciados de seguranga com caracteristicas de

Antivirus com XDR, contemplando os servigos de instalagdo, configuragéo, monitoramento e suporte técnico ilimitado/més; para

o Hospital Estadual de Urgéncia e Emergéncia.

SERVICOS E PRODUTOS QTD LICENCAS

Fornecimento de licengas de uso de solu¢do corporativa de
protecdo de endpoints de préxima geracdo com ferramenta de
deteccdo e resposta para estagdes de trabalho com geréncia em
nuvem. 320
Fornecimento de licengas de uso de solu¢do corporativa de
protecdo de endpoints de proxima geragdo com ferramenta de
deteccdo e resposta para servidores com geréncia em nuvem. 15
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21  ESPECIFICACOES DA CONTRATACAO

211

212

213

214

215

216

217
2.1.8

219
2.1.10

2.1.11

2.1.12
2.1.13

21.14

2.1.15

2.1.16

Todos os componentes que fazem parte da solugdo, de seguranca para servidores, estagdes de trabalho
deverdo ser fornecidas por um unico fabricante. Nao serdo aceitas composicées de produtos de fabricantes
diferentes;

A console de monitoragao e configuracdo devera ser feita através de uma central Unica, baseada em web e em
nuvem, que devera conter todas a fermentas para a monitoragéo e controle da prote¢do dos dispositivos;

A console de nuvem deve possuir o armazenamento de seus dados dentro do territdrio nacional, garantindo
conformidade e compliance com as leis locais como a LGPD, Instru¢do normativa 5 e NC-14 determinada pelo
Banco Central;

A console devera apresentar Dashboard com o resumo dos status de prote¢do dos computadores e usuérios,
bem como indicar os alertas de eventos de criticidades alta, média e informacional;

Deve possuir mecanismo de comunicagao via API, para integragéo com outras solugbes de seguranga, como por
exemplo SIEM;

Deve possuir capacidade de realizar a integracdo com solugdes de firewalls para criar politicas automaticas em
caso de ataques em massa nos computadores e servidores;

A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento em grupos;

Deve permitir sincronizagdo com o Active Directory (AD) para gestao de usuarios e grupos integrados as politicas
de prote¢éo.

Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos ou usuarios;

A instalacdo deve ser feita via cliente especifico por download da geréncia central ou também via email de
configurag&o.

Deve a console ser capaz de criar e editar diferentes politicas para a aplicagdo das protecdes exigidas e
aplicadas a nivel de usuarios, ndo importando em que equipamentos eles estejam acessando;

Fornecer atualizagdes do produto e das definigdes de virus e prote¢do contra intrusos;

Deve permitir exclusdes de escaneamento para um determinado websites, pastas, arquivos ou aplicagdes, tanto
a nivel geral quanto especifico em uma determinada politica.

A console de gerenciamento deve permitir a definigdo de grupos de usuarios com diferentes niveis de acesso as
configuragdes, politicas e logs;

Atualizagdo incremental, remota e em tempo-real, da vacina dos Antivirus e do mecanismo de verificagao
(Engine) dos clientes;

Permitir o agendamento da varredura contra virus com a possibilidade de selecionar uma maquina, grupo de

maquinas ou dominio, com periodicidade definida pelo administrador;
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2117 Atualizacdo automéatica das assinaturas de ameagas (malwares) e politicas de prevengéo desenvolvidas pelo

2.1.18

2.1.19

2.1.20

2.1.21

2.1.22

2.1.23

2.1.24

2.1.25

2.1.26

2.1.27
2.1.28

2.1.29

2.1.30
2.1.31

2.1.32

2.1.33

2.1.34

fabricante em tempo real ou com periodicidade definida pelo administrador;

Utilizar protocolos seguros padrdo HTTPS para comunicagdo entre console de gerenciamento e clientes
gerenciados.

As mensagens geradas pelo agente deveréo estar no idioma em portugués ou permitir a sua edi¢éo.

Permitir a exportagéo dos relatérios gerenciais para os formatos CSV e PDF;

Recursos do relatério € monitoramento deverdo ser nativos da prépria console central de gerenciamento;
Possibilidade de exibir informagdes como nome da maquina, versao do antivirus, sistema operacional, verséo da
engine, data da vacina, data da Ultima verificagao, eventos recentes e status;

Capacidade de geracéo de relatérios, estatisticos ou gréficos, tais como:

Detalhar quais usuarios estéo ativos, inativos ou desprotegidos, bem como detalhes dos mesmos;

Detalhamento dos computadores que estéo ativos, inativos ou desprotegidos, bem como detalhes das varreduras
e dos alertas nos computadores;

Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e quando cada periférico
foi usado;

Detalhamento das principais aplicagdes bloqueadas e os servidores/usuarios que tentaram acessa-las;
Detalhamento das aplicagdes permitidas que foram acessadas com maior frequéncia e os servidores/usuarios
que as acessam,

Detalhamento dos servidores/usudrios que tentaram acessar aplicagdes bloqueadas com maior frequéncia e as
aplicagdes que eles tentaram acessar;

Detalhamento de todas as atividades disparadas por regras de prevengao de perda de dados.

Devera possuir um elemento de comunicagdo para mensagens e notificagdes entre estagbes e a console de
gerenciamento utilizando comunicagéo criptografada;

Deve fornecer solugdo de gerenciamento de arquivos armazenados em nuvem, garantindo que um arquivo que
foi feito um upload (exemplo Dropbox), tenha o processo monitorado e gerenciado, bem como realizar
automaticamente o escaneamento do arquivo contra malwares, procuradas palavras chaves ou informag6es
confidenciais. Deve ser bloqueado o upload ou removida a informacao confidencial antes do envio do arquivo;

As portas de comunicagdo deverdo ser configuraveis. A comunicagdo devera permitir QoS para controlar a
largura de banda de rede.

A solugdo devera permitir a selecdo da versdo do software de preferéncia, permitindo assim o teste da
atualizagdo sobre um grupo de PCs piloto antes de implanta-lo para toda a rede. Permitir ainda selecionar um
grupo de computadores para aplicar a atualizagdo para controlar a largura de banda de rede. A atualizagéo da

versao devera ser transparente para os usuarios finais.
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2.1.35 0O agente anti-virus devera proteger laptops, desktops e servidores em tempo real, sob demanda ou agendado

2.1.36

2.1.37

2.1.38

2.1.39

2.1.40
2.1.41

2.1.42

2.1.43

2.1.44

2.1.45

2.1.46

2.1.47

2.1.48
2.1.49
2.1.50

para detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No Windows o agente também devera
detectar PUA, adware, comportamento suspeito, controle de aplicagdes e dados sensiveis. O agente ainda deve
fornecer controle de dispositivos terceiros e, controle de acesso a web;

Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usuario e cada dispositivo devera ter uma
senha Unica, ndo sendo autorizadas solugdes com senha Unica valida para todos os dispositivos;

Deve prover no endpoint a solugdo de HIPS (Host Instrusion Prevention System) para a detecgdo automatica e
protegao contra comportamentos maliciosos (anélise de comportamento) e deveréa ser atualizado diariamente;
Deve prover prote¢do automatica contra web sites infectados e maliciosos, assim como previnir 0 ataque de
vulnerabilidades de browser via web exploits;

Deve permitir a monitoragdo e 0 controle de dispositivos removiveis nos equipamentos dos usuarios, como
dispositivos USB, periféricos da propria estacdo de trabalhao e redes sem fio, estando sempre atrelado ao
usuario o controle e néo ao dispositivo;

O controle de dispositivos deve ser ao nivel de permissao, somente leitura ou blogueio;

Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks) externos, pendrives USB,
storages removiveis seguras, CD, DVD, Blu-ray, floppy drives, interfaces de rede sem fio, modems, bluetooth,
infra-vermelho, MTP (Media Transfer Protocol) tais como Blackberry, iPhone e Android smartphone e PTP
(Picture Transfer Protocol) como cameras digitais;

A ferramenta de administragdo centralizada devera gerenciar todos os componentes da prote¢éo para estacdes
de trabalho e servidores e devera ser projetada para a facil administragéo, superviséo e elaboragédo de relatérios
dos endpoint e servidores;

Devera possuir interface grafica web, com suporte a lingua portuguesa (padréo brasileiro);

A Console de administragdo deve incluir um painel com um resumo visual em tempo real para verificagdo do
status de seguranga;

Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas os computadores que precisam
de atenc&o;

Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do computador,
detalhes sobre a atualizagéo, detalhes de avisos e erros, detalhes do antivirus, etc), e classificar os PCs em
conformidade;

Uma vez que um problema seja identificado, devera permitir corrigir os problemas remotamente, com no minimo
as opgoes abaixo:

Proteger o dispositivo com a opg&o de inicio de uma varredura;

Forgar uma atualizagdo naquele momento;

Ver os detalhes dos eventos ocorridos;
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2.1.51 Executar verificagdo completa do sistema;

2.1.52 Forcar o cumprimento de uma nova politica de seguranca;

2.1.53 Mover o computador para outro grupo;

2.1.54  Apagar o computador da lista;

2.1.55 Atualizar a politicas de seguranca quando um computador for movido de um grupo para outro manualmente ou
automaticamente;

2.1.56 Gravar um log de auditoria seguro, que monitore a atividade na console de gerenciamento para o cumprimento
de regulamentacdes, auditorias de seguranga, analise e solu¢do de problemas forenses;

2.1.57 Deveréa permitir exportar o relatério de logs de auditoria nos formatos CSV e PDF;

2.1.58 Deve conter varios relatorios para analise e controle dos usuarios e endpoints. Os relatérios deverdo ser
divididos, no minimo, em relatdrios de: eventos, usuarios, controle de aplicativos, periféricos e web, indicando
todas as fungdes solicitadas para os endpoints;

2.1.59 Fornecer relatorios utilizando listas ou graficos, utilizando informagdes presentes na console, com no minimo os
seguintes tipos:

2.1.60 Nome do dispositivo;

2.1.61 Inicio da protegéo;

2.1.62  Ultimo usuario logado no dispositivo;

2.1.63  Ultimo update:

2.1.64 Ultimo escaneamento realizado;

2.1.65 Status de protecéo do dispositivo;

2.1.66 Grupo a qual o dispositivo faz parte;

2.1.67 Permitir a execugdo manual de todos estes relatdrios danos formatos CSV e PDF;

2.1.68 A console deve possuir métodos de verificagdo da saude das configuragdes da console, possibilitando aos
administradores descobrirem facilmente se existe alguma falha de configuragdo que pode facilitar a entrada de
malwares e invasores no ambiente;

2.2 CARACTERISTICAS GERAIS DA SOLUGCAO DE PROTEGAO PARA ESTAGOES DE TRABALHO

2.21  Caracteristicas basicas do agente de prote¢do contra malwares:

2.2.2  Pré-execugdo do agente para verificar o comportamento malicioso e detectar malware desconhecido;

2.2.3 O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;

2.24 O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de inteligéncia do fabricante para

detectar a presenca de ameagas;
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2.25 O agente deve realizar a atualizagao varias vezes por dia para manter a detec¢éo atualizada contra as ameagas
mais recentes;

226 A solucdo deve manter conexdo direta com banco de dados de ameagas do fabricante para uso da rede de
inteligéncia;

2.2.7  Deve realizar a verificagao de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;

2.2.8  Deve realizar a verificagéo de todos os arquivos no disco rigido em intervalos programados;

229 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicagdes
potencialmente indesejaveis (PUA);

2.2.10 Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;

2.2.11 Deve permitir a autorizagao de deteccOes maliciosas e excluir da varredura diretérios e arquivos especificos;

2.2.12 E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameacas de seguranca, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAS);

2.2.13  Suportar maquinas com arquitetura 32-bit e 64-bit, (Exceto para Windows 11 que néo ha opg¢éo de 32bits;

2.2.14 O cliente para instalacdo em estagdes de trabalho devera ser compativel com os sistemas operacionais, macOS
11 Big Sur, 12 Monterey, 13 Ventura, Microsoft Windows 7, 8.1, 10 e 11;

2.2.15 A solugdo deve ser compativel com a execugdo nativa em processadores Apple Silicon, ndo serdo aceitas
solugdes que dependem de emulagao via Rosetta2 da Apple.

2.2.16 Possuir a funcionalidade de protecdo contra a alteragdo das configuragdes do agente, impedindo aos usuarios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solu¢éo de protegao;

2.217 Permitir a utilizagdo de senha de protegéo para possibilitar a reconfiguragao local no cliente ou desinstalagao dos

componentes de protecao;

2.3 FUNCIONALIDADE DE FIREWALL E DETECGAO E PROTEGAO DE INTRUSAO (IDS\IPS) COM AS

FUNCIONALIDADES:
2.3.1  Deveréa possui atualizacdo periddica de novas assinaturas de ataque;
2.3.2  Capacidade de reconhecer e bloquear automaticamente as aplicagdes em clientes baseando-se na impressao digital
(hash) do arquivo ou dinamicamente através do nome da aplicagéo.
2.3.3  Capacidade de bloqueio de ataques baseado na exploragéo de vulnerabilidade conhecidas;
2.3.4  Possuir um sistema de prevengéo de intrusdo no host (HIPS), que monitore o cdigo e blocos de cédigo que podem

se comportar de forma maliciosa antes de serem executados.
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2.3.5 Ser capaz de aplicar uma andlise adicional, inspecionando finamente o comportamento de cddigos durante a
execucdo, para detectar comportamento suspeito de aplicagbes, tais como buffer overflow.
2.3.6  Deve possuir técnicas de protecdo, que inclui:
2.3.7  Andlise dinamica de codigo - técnica para detectar malware criptografado mais complexo;
2.3.8  Algoritimo correspondente padréo - onde os dados de entrada séo comparados com um conjunto de sequéncias
conhecidas de cddigo ja identificados como um virus;
2.39  Emulagdo - uma técnica para a detecgéo de virus polimorficos, ou seja, virus que se escondem criptografando-se de
maneira diferente cada vez que se espalham;
240 Tecnologia de reducdo de ameacas - detecgao de provaveis ameagas por uma variedade de critérios, como extensdes
duplas (por exemplo. jpg.txt) ou a extenséo néo coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo
executavel ou arquivo .exe com a extens&o .txt);
2.41 Verificagdo de ameagas web avancadas: bloqueia ameagas verificando o conteido em tempo real e remontando com

emulagao de JavaScript e analise comportamental para identificar e parar o codigo malicioso de malware avangados;

24 FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE:

241 Prote¢do em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de cédigos
maliciosos.

24.2 Protegéo anti-malware devera ser nativa da solu¢do ou incorporada automaticamente por meio de plug-ins sem a
utilizagéo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante.

24.3  As configuragdes do anti-spyware deverdo ser realizadas através da mesma console do antivirus;

244  Permitir a configuracdo de agdes diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists) para que ndo sejam verificados pelo produto;

24.5 Permitir a varredura das ameacgas da maneira manual, agendada e em tempo real na maquina do usuario;

246  Capacidade de deteccao e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;

24.7 Capacidade de remoc¢do automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com op¢éo de finalizar o processo e terminar o servigo da ameaga no momento
de detecgao;

248 A remocdo automatica dos danos causados deverd ser nativa do proprio antivirus; ou adicionada por plugin, desde
que desenvolvido ou distribuido pelo fabricante;

249 Capacidade de bloquear origem de infec¢do através de compartilhamento de rede com opgédo de bloqueio da
comunicagao via rede;

2.4.10 Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;

2411 Antivirus de Web (verificagdo de sites e downloads contra virus);

2.4.12 Controle de acesso a sites por categoria;

2413 Proteger a navegacdo na web, mesmo aos usuarios fora da rede, para todos os principais navegadores (IE,
Firefox, Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado, como
parte da solugdo de protecdo a estagdes de trabalho, incluindo a anélise do conteudo baixado pelo navegador
web, de forma independente do navegador usado, ou seja, sem utilizar um plugin, onde ndo é possivel ser
ignorada pelos usuarios, protegendo os usuarios de websites infectados e categorias especificas de websites.
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2414 0O Controle da Web deve controlar 0 acesso a sites imprdprios, com no minimo 14 categorias de sites

2415

2416
2417

2.5

251
252
253

254

255

2.6

2.6.1

2.6.2
263

264

2.6.5

2.6.6
26.7
2.6.8
2.6.9
2.6.10
2.6.11
26.12
2.6.13

inadequados. Deve ainda permitir a criagéo de lista branca de sites sempre permitidos e lista negra de sites que
devem ser bloqueados sempre;

Todas as atividades de navegagcdo na Internet bloqueadas deverdo ser enviadas para a console de
gerenciamento, informando detalhes do evento e a raz&o para o bloqueio;

Capacidade de verificar somente arquivos novos e alterados;
Funcionalidades especificas para prevengao contra a agao de ransomwares, tais como a capacidade de impedir

a criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de
serem criptografados para posteriormente permitir sua restauragéo.

FUNCIONALIDADE DE DETECGAO PRO-ATIVA DE RECONHECIMENTO DE NOVAS AMEAGAS:

Funcionalidade de deteccdo de ameacas via técnicas de machine learning;

Funcionalidade de deteccao de ameagas desconhecidas que estdo em memdria;

Capacidade de deteccéo, e blogueio pro-ativo de keyloggers e outros malwares néo conhecidos (ataques de dia zero)
através da analise de comportamento de processos em meméria (heuristica);

Capacidade de deteccéo e bloqueio de Trojans € Worms, entre outros malwares, por comportamento dos processos
em memoria;

Capacidade de analisar o comportamento de novos processos ao serem executados, em complemento a varredura
agendada.

FUNCIONALIDADE DE PROTEGAO CONTRA RANSOMWARES:

Para estagdes de trabalho, dispor de capacidade de prote¢do contra ransomware nao baseada exclusivamente na
detecgao por assinaturas;

Para estacdes de trabalho, dispor de capacidade de remedia¢do da ag¢do de criptografia maliciosa dos ransomwares;
Para servidores, dispor de capacidade de prevengdo contra a agdo de criptografia maliciosa executada por
ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal agao;

A solugdo devera previnir ameagas e interromper que eles sejam executados em dispositivos da rede, detectando

e limpando os malwares, além da realizacdo de uma analise detalhada das alteragOes realizadas.

Deve possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e bloqueando as mais
comuns técnicas de malware, protegendo os endpoints de ameagas desconhecidas e vulnerabilidades zero-day.
Deve ser realizada a detec¢do e o bloqueio de, pelo menos, as seguintes técnicas de exploit:

DEP (Data Execution Prevention);

Address Space Layout Randomization (ASLR);

Bottom Up ASLR;

Null Page;

Anti-HeapSpraying;

Dynamic Heap Spray;

Import Address Table Filtering (IAF);
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2.6.14  VTable Hijacking;

2.6.15 Stack Pivot and Stack Exec;

2.6.16 SEHOP;

2.6.17  Stack-based ROP (Return-Oriented Programming);

2.6.18  Control-Flow Integrity (CFI);

2.6.19 Syscall;

26.20 WOWwWe4;

2.6.21 Load Library;

2.6.22 Shellcode;

2.6.23 VBScript God Mode;

2.6.24  Application Lockdown,;

2.6.25 Process Protection;

2.6.26  Network Lockdown.

2.6.27 A solucdo devera trabalhar silenciosamente na maquina do usuario e devera detectar a criptografia maliciosa de
dados (ransomware), realizando a sua interrup¢éo. No caso de arquivos serem criptografados a solugéo devera
realizar o retorno destes arquivos ao seu estado normal. Deste modo a solugdo deve ser capaz de fazer a limpeza
e remogao completa do ransomware na maquina do usuario.

2.6.28 Deve fornecer também uma analise detalhada das modificacbes realizadas pelo ransomware, realizando a
correlagao dos dados em tempo real, indicando todas as modificagdes feitas em registros, chaves, arquivos alvos,
conexdes de redes e demais componentes contaminados.

2.6.29 A console de monitorag&o e configuragao deverdo ser feitas através de uma central Unica, baseada em web e em
nuvem, que devera conter todas a ferramentes para a monitoragéo e controle da protecdo dos dispositivos para a
solucdo de anti-exploit e anti-ransomware.

2.6.30 A console devera apresentar Dashboard com o resumo dos status de protecao dos computadores e usuarios, bem

como indicar os alertas de eventos de criticidades alta, média e informacional, bem como todas as identificagdes

para 0 mapeamento instantaneo dos efeitos causados pelo ransomware nos endpoints.

2.7 SOLUGAO DE ENDPOINT DETECTION AND RESPONSE (EDR)

2.71

2.72
2.71.3

A solugdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and Response),
possibilitando

deteccdo e investigagdo nos endpoints com atividades suspeitas;

Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda consulta a nuvem de

inteligéncia do fabricante.
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2.74  Em caso de incidente a solugdo deve mostrar a trilha da infecg@o de forma visual, mostrando o inicio, todas as
interacdes do malware e o ponto final de bloqueio.

2.7.5 Apo6s a andlise da nuvem de inteligéncia do fabricante a solugdo deve apresentar um relatério sobre a ameaca
contendo no minimo:

2.76  Detalhes do Processo, como nome, hash, hora e data da detecgao e remediacao;

2.71.7 Reputagdo do arquivo e correlacdo da detecgao do arquivo em outras solugdes de antivirus através de bases de
conhecimento como o Virus Total;

2.7.8 Resultado da andlise do arquivo suspeito pela funcionalidade de Machinne Learning;

2.7.9  Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informacdes de certificado;

2.7.10 A solucdo de EDR devera ser integrado ao agente de antivirus a ser instalado com um com agente unico, em
estacdo de trabalho, servidores fisicos e virtuais a fim de diminuir 0 impacto ao usuario final;

2.7.11 O gerenciamento da solu¢do de EDR devera ser feito a partir da mesma console de gerenciamento da solugdo
antivirus;

2.7.12 Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de um ataque, como ele
comegou, o que foi impactado, e como responder;

2.7.13 Deve ser capaz de responder ao incidente com opgéo de isolamento da maquina, bloqueio e limpeza da ameaca;

2.7.14 Deve ser capaz realizar buscas de ameagas em todo 0 ambiente, sendo capaz de buscar por hash, nome,
enderecos IP, dominio ou linha de comando;

2.7.15 Deve ter acesso a recurso de Data Lake que armazene informagdes criticas de endpoints e servidores, permitindo
0 acesso aos dados sobre atividlades mesmo quando o dispositivo correspondente esta offline ou foi
descontinuado;

2.7.16 Deve possibilizar o agendamento de consultas (queries);

2.7.17 Deve reter os dados no Data Lake por no minimo 7 dias.

2.8 FUNCIONALIDADE DE CONTROLE DE APLICAGOES E DISPOSITIVOS:

2.8.1  Possuir controle de aplicativos para monitorar e impedir que os usuarios executem ou instalem aplicagdes que
podem afetar a produtividade ou o desempenho da rede;

2.8.2  Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos especificos
ou categorias especificas de aplicagdes possa ser liberada ou bloqueada;

2.8.3 \Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versbes. Permitir a
solicitagéo de adigéo de novas aplicagdes nas listas de controle de aplicativos através de interface web;

2.8.4 Oferecer protegao para chaves de registro e controle de processos;

2.8.5 Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou no hash do arquivo;
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2.8.6

287

2.8.8

289

2.8.10

2.8.11

2.8.12

2.8.13

2.8.13.
2.8.13.
2.8.13.
2.8.13.

2.8.14

291

Detectar aplicativo controlado quando os usuérios 0 acessarem, com as opgdes de permitir e alertar ou bloquear e
alertar;

Deve possuir a opg¢do de customizar uma mensagem a ser mostrada ao usuario em caso de bloqueio de execucéo
do aplicativo;

Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras, o
blogueio ou liberacéo da leitura/escrita/execucgao do contelido desses dispositivos;

Controlar o uso de outros dispositivos periféricos, como comunicacao infravermelha e modem externo;

As funcionalidades do Controle de Aplicacdes e Dispositivos deverdo ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizagdo de agentes adicionais, desde que desenvolvidos e distribuidos
pelo fabricante;

Capacidade de bloquear execugéo de aplicativo que estd em armazenamento externo;

A gestdo desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de definir
politicas diferentes por grupos de endpoints;

Permitir a autorizacéo de um dispositivo com no minimo as seguintes opgdes:

1 Permitir que todos os dispositivos do mesmo modelo;

2 Permitir que um Unico dispositivo com base em seu numero de identificagao Unico;

3 Permitir o acesso total;

4 Permitir acesso somente leitura;

Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na
LAN e se tornar um hotspot Wi-Fi, ou através de um modem.

2.9 FUNCIONALIDADE DE PROTEGAO E PREVENGAO A PERDA DE DADOS
Possuir protegdo a vazamento ou perda de dados sensiveis, considerando o seu contelido ou o seu tipo real,
além da possibilidade de avaliar a extensdo do arquivo e multiplos destinos como colocado abaixo;

2.9.2 Permitir a identificacdo de informagdes confidenciais, como nimeros de passaportes ou outras informagdes
pessoais identificaveis e/ou informagdes confidenciais mesmo que os documentos ndo tenham sido corretamente
classificados, utilizando CCLs (Lista de Controle de Contetdo);

293

294
2941

Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou perguntar ao usuario se ele
ou ela realmente quer transferir o arquivo identificado como sensivel;
Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:

Numeros de cartdes de crédito;

2.9.4.2 Numeros de contas bancarias;

2.9.4.3 Numeros de Passaportes;

2.9.4.4 Enderegos;

2.9.4.5 Numeros de telefone;

2.9.4.6 Cddigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, efc;

2.9.4.7 Lista de e-mails;

2.9.4.8 Informagdes pessoais, corporativas € financeiras referentes especificamente ao Brasil, como CPF, RG, CNH,

295
2.9.6

CNPJ, dados bancarios, etc;
Suportar adicionar regras proprias de contetido com um assistente fornecido para essa finalidade;
Permitir criar regras de prevengao de perda de dados por tipo verdadeiro de arquivo.
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2.9.7  Possuir a capacidade de autorizar, bloquear e confirmar a movimentac&o de dados sensiveis e em todos os casos,
gravar a operacao realizada com as principais informagdes da operagao;
2.9.8  Permitir o controle de dados para no minimo os seguintes meios:
2.9.8.1 Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);
2.9.8.2 Anexado no navegador (ao menos IE, Firefox e Chrome);
2.9.8.3 Anexado no cliente de mensagens instantaneas (a0 menos Skype);
2.9.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

210 CARACTERISTICAS GERAIS DA SOLUGAO DE PROTEGAO PARA SERVIDORES

2.10.1 A solugéo devera ser capaz de proteger servidores contra malwares, arquivos e trafego de rede malicioso, controle de
periféricos, controle de acesso a web, controle de aplicativos em um Unico agente instalado nos servidores;
2.10.2 Deve realizar a pré-execugdo do agente para verificar o comportamento malicioso e detectar malwares
desconhecidos;
2.10.3 O agente host deve buscar algum sinal de malwares ativos e detectar malwares desconhecidos;
2.10.4 O agente deve realizar a atualizagéo varias vezes por dia para manter a detecgéo atualizada contra as ameagas
mais recentes;
2.10.5 A solugio deve manter conexdo direta com banco de dados de ameagas do fabricante para uso da rede de
inteligéncia;
2.10.6  Deve realizar a verificacdo de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;
2.10.7  Deve realizar a verificacdo de todos os arquivos no disco rigido em intervalos programados;
2.10.8 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicagdes
potencialmente indesejaveis (PUA);
2.10.9 Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;
2.10.10 Deve permitir a autorizagdo de detecgdes maliciosas e excluir da varredura diretérios e arquivos especificos;
2.10.11 E requerida a protegdo integrada, ou seja, em um Unico agente, contra ameagas de seguranga, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAS);
2.10.12 O cliente para instalagdo em estacdes de trabalho devera ser compativel com os sistemas operacionais abaixo:
2.10.12.1 Versoes sevidores tais como Windows Server 2008,2012,2016 e 2019
2.10.12.2 Versdes desktop tais como Windows7, 8 e Windows 10
2.10.12.3 CentOS 7;
2.10.12.4 Debian 10;
2.10.12.5 Oracle Linux 7;
2.10.12.6 Oracle Linux 8;
2.10.12.7 Red Hat Enterprise 7;
2.10.12.8 Red Hat Enterprise 8;
2.10.12.9 Red Hat Enterprise 9;
2.10.12.10 SUSE Linux Enterprise Server 12;
2.10.12.11 SUSE Linux Enterprise Server 15;
2.10.12.12 Ubuntu 20.04 LTS;
2.10.12.13 Ubuntu 22.04 LTS;
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2.10.13 Deve suportar o0 uso de servidores usados para atualizagdo em cache para diminuir a largura de banda usada nas

2.10.14

2.10.15

2.10.16

2.10.17

2.10.18

atualizagdes;

Deve possuir integragdo com as nuvens da Microsoft Azure e Amazon Web Services para identificar as informacoes
dos servidores instanciados nas nuvens;

Possuir a funcionalidade de protecdo contra a alteragdo das configuragdes do agente, impedindo aos usuérios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solugéo de protegéo;

Permitir a utilizagdo de senha de protecdo para possibilitar a reconfiguragéo local no cliente ou desinstalagdo dos
componentes de protegao;

Deve possuir funcionalidades de tecnologias conhecidas como CWPP — Cloud Workload Protection Plataform,
permitindo que seja possivel trazer funcionalidades de préxima geragdo para cargas de trabalho em nuvem, bem
como containers, e afins;

A solucdo deve no minimo, utilizar o modelo de sensores para containers, garantindo visibilidade e protegao de, no
minimo, estes tipos de ataques:

2.10.18.1 Escalagao de privilégios dentro de containers;
2.10.18.2 Programas utilizando técnicas de mineragéo de criptomoedas;
2.10.18.3 Deteccdo de atacantes tentando destruir evidéncias de ambientes comprometidos (IOC - Indicator of

compromise);

2.10.18.4 Deteccao de fungdes internas do kernel que estéo sendo adulteradas em um host;

2.10.19

A solugdo deve também se integrar a tecnologias de CSPM — Cloud Security Posture Management, tendo como
objetivo trazer funcionalidades de analises integradas de CWPP e CSPM a fim de melhorar a visibilidade e resposta a
incidentes em ambientes de nuvem publicas,

211 FUNCIONALIDADE DE FIREWALL E DETECGAO E PROTEGAO DE INTRUSAO (IDS\IPS) COM AS
FUNCIONALIDADES:

2.11.1  Possuir prote¢éo contra exploragao de buffer overflow;
2.11.2 Devera possui atualizagéo periodica de novas assinaturas de ataque;
2.11.3 Capacidade de reconhecer e bloquear automaticamente as aplicagdes em clientes baseando-se na impresséo

digital (hash) do arquivo ou dinamicamente através do nome da aplicag&o.

2.11.4 Capacidade de bloqueio de ataques baseado na exploragao de vulnerabilidade conhecidas;
2.11.5 Possuir um sistema de prevengéo de intrusdo no host (HIPS), que monitore o cédigo e blocos de codigo que

podem se comportar de forma maliciosa antes de serem executados.

2.11.6  Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de cddigos durante a

execucdo, para detectar comportamento suspeito de aplicagbes, tais como buffer overflow.

2.11.7 Deve possuir técnicas de prote¢éo, que inclui:

2.11.7.1 Anélise dinamica de codigo - técnica para detectar malware criptografado mais complexo;

2.11.7.2 Algoritmo correspondente padrdo - onde os dados de entrada sdo comparados com um conjunto de
sequéncias conhecidas de codigo ja identificado como um virus;

2.11.7.3 Emulagdo - uma técnica para a detecgdo de virus polimorficos, ou seja, virus que se escondem
criptografando-se de maneira diferente cada vez que se espalham;

2.11.7.4 Tecnologia de redugdo de ameagas - deteccdo de provaveis ameagas por uma variedade de critérios,
como extensdes duplas (por exemplo. jpg.txt) ou a extensdo nédo coincida com o tipo de arquivo
verdadeiro (por exemplo, um arquivo executavel ou arquivo .exe com a extensao .txt);
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2.11.7.5 Verificagdo de ameagas web avancadas: bloqueia ameacas verificando o contetdo em tempo real e

remontando com emulagdo de JavaScript e analise comportamental para identificar e parar o cédigo
malicioso de malware avangados;

2.12 FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE:

2121

2.12.2

2123
2124

2125
2.12.6
2127
2.12.8

2129

2.12.10

2.12.11
2.12.12
2.12.13
2.12.14
2.12.15
2.12.16
21217
2.12.18

2.12.19

2.12.20

2.12.21

Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de
codigos maliciosos.

Protecdo anti-malware devera ser nativa da solugdo ou incorporada automaticamente por meio de plug-ins sem a
utilizagéo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante.

As configuragdes do anti-spyware deverao ser realizadas através da mesma console do antivirus;

Permitir a configuracdo de a¢des diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists) para que ndo sejam verificados pelo
produto;

Permitir a varredura das ameagas da maneira manual, agendada e em tempo real nos servidores;

Capacidade de deteccéo e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;
Capacidade de detectar arquivos através da reputagdo dos mesmos;

Capacidade de remogédo automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com op¢do de finalizar o processo e terminar o servigo da ameaga no
momento de detecgéo;

A remogao automatica dos danos causados devera ser nativa do préprio antivirus; ou adicionada por plugin,
desde que desenvolvido ou distribuido pelo fabricante;

Capacidade de bloquear origem de infeccao através de compartilhamento de rede com opgdo de bloqueio da
comunicagao via rede;

Devera detectar trafego de rede para comandar e controlar os servidores;

Proteger arquivos de documento contra ataques do tipo ransomwares;

Proteger que o ataque de ransomware seja executado remotamente;

Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;

Permitir o bloqueio da verificagao de virus em recursos mapeados da rede;

Antivirus de Web (verificagéo de sites e downloads contra virus);

Controle de acesso a sites por categoria;

Proteger a navegagao na web, mesmo aos usuarios fora da rede, para todos os principais navegadores (IE,
Firefox, Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado
sem utilizar um plugin, onde néo é possivel ser ignorada pelos usuérios, protegendo os usuarios de websites
infectados e categorias especificas de websites.

O Controle da Web deve controlar o acesso a sites improprios, com no minimo 14 categorias de sites
inadequados. Deve ainda permitir a criacdo de lista branca de sites sempre permitidos e lista negra de sites
que devem ser bloqueados sempre;

Todas as atividades de navegacdo na Internet bloqueadas deverdo ser enviadas para a console de
gerenciamento, informando detalhes do evento e a razdo para o bloqueio;

Capacidade de verificar somente arquivos novos e alterados;
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2.12.22 Funcionalidades especificas para prevencao contra a a¢do de ransomwares, tais como a capacidade de impedir
a criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de
serem criptografados para posteriormente permitir sua restauragéo.

2.12.23 Capacidade de habilitar mensagens de desktop para a Prote¢éo contra Ameagas;

2.12.24 Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos, sites, aplicativos e tipos de
exploragdes detectadas;

213 FUNCIONALIDADE DE PROTEGAO CONTRA RANSOMWARES:

2.13.1 Deve dispor de capacidade de protecdo contra ransomware ndo baseada exclusivamente na detecgéo por
assinaturas;

2.13.2 Deve dispor de capacidade de remediacdo da acgdo de criptografia maliciosa dos ransomwares;

2.13.3 Deve dispor de capacidade de prevengéo contra a agdo de criptografia maliciosa executada por ransomwares,
possibilitando ainda o bloqueio dos computadores de onde partirem tal agao;

2.14  FUNCIONALIDADE DE CONTROLE DE APLICAGOES E DISPOSITIVOS:

2.14.1 Possuir controle de aplicativos para monitorar e impedir que 0s usuarios executem ou instalem aplicagdes que

podem afetar a produtividade ou 0 desempenho da rede;

2.14.2 Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos

especificos ou categorias especificas de aplicagdes possa ser liberada ou bloqueada;

2.14.3 Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versdes. Permitir a

solicitagdo de adi¢do de novas aplicagdes nas listas de controle de aplicativos através de interface web;

2.14.4  Oferecer protegéo para chaves de registro e controle de processos;

2.14.5 Proibir através de politica a inicializagao de um processo ou aplicativo baseado em nome ou no hash do arquivo;

2.14.6  Detectar aplicativo controlado quando os usuarios o acessarem, com as opgdes de permitir e alertar ou bloquear
e alertar;

2.14.7 Deve possuir a op¢do de customizar uma mensagem a ser mostrada ao usuério em caso de bloqueio de
execucao do aplicativo;

2.14.8 Gerenciar 0 uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras,
o bloqueio ou liberagdo da leitura/escrita/execucdo do contetido desses dispositivos;

2.14.9 Controlar o uso de outros dispositivos periféricos, como comunicagao infravermelha e modem externo;

2.14.10 As funcionalidades do Controle de Aplicagdes e Dispositivos deverdo ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizagdo de agentes adicionais, desde que desenvolvidos e
distribuidos pelo fabricante;

2.14.11 Capacidade de bloquear execucéo de aplicativo que estd em armazenamento externo;

2.14.12 A gestdo desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de
definir politicas diferentes por grupos de endpoints;

2.14.13 Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgdes:

214131 Permitir que todos os dispositivos do mesmo modelo;
2.14.13.2  Permitir que um unico dispositivo com base em seu numero de identificagéo Unico;
2.14.13.3  Permitir o acesso total;
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214134  Permitir acesso somente leitura;
2.14.14 Permitir ainda o blogueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na
LAN e se tornar um hotspot Wi-Fi, ou através de um modem.

2.15 FUNCIONALIDADE DE PROTEGAO E PREVENGAO A PERDA DE DADOS

2.15.1 Possuir protegao a vazamento ou perda de dados sensiveis, considerando o seu contetido ou o seu tipo real,

além da possibilidade de avaliar a extens&o do arquivo e multiplos destinos como colocado abaixo;

2.15.2 Permitir a identificagdo de informagdes confidenciais, como numeros de passaportes ou outras informagdes
pessoais identificaveis efou informagdes confidenciais mesmo que os documentos ndo tenham sido
corretamente classificados, utilizando CCLs (Lista de Controle de Conteudo);

2.15.3 Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou perguntar ao usuario se
ele ou ela realmente quer transferir o arquivo identificado como sensivel;

2.15.4  Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:

2.15.4.1 Numeros de cartdes de crédito;

2.15.4.2 Numeros de contas bancarias;

2.15.4.3 Numeros de Passaportes;

2.15.4.4 Enderegos;

2.15.4.5 Numeros de telefone;

2.15.4.6 Cddigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, efc;

2.15.4.7 Lista de e-mails;

2.15.4.8 Informagdes pessoais, corporativas e financeiras referentes especificamente ao Brasil, como CPF, RG,
CNH, CNPJ, dados bancarios, etc;

2.15.5  Suportar adicionar regras préprias de conteudo com um assistente fornecido para essa finalidade;

2.15.6  Permitir criar regras de prevencéo de perda de dados por tipo verdadeiro de arquivo.

2.15.7 Possuir a capacidade de autorizar, bloquear e confirmar a movimentagao de dados sensiveis € em todos os
casos, gravar a operagao realizada com as principais informagdes da operagao;

2.15.8 Permitir o controle de dados para no minimo 0s seguintes meios:

2.15.8.1 Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);
2.15.8.2 Anexado no navegador (ao menos IE, Firefox € Chrome);

2.15.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);
2.15.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

216 SOLUGAO DE ENDPOINT DETECTION AND RESPONSE (EDR)
2.16.1 A solugdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and Response),
possibilitando detecgéo e investigag@o nos endpoints com atividades suspeitas;

2.16.2 Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda consulta a nuvem de

inteligéncia do fabricante.
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2.16.3 Em caso de incidente a solugéo deve mostrar a trilha da infec¢&o de forma visual, mostrando o inicio, todas

2.16.4

as interacbes do malware e o ponto final de blogueio.
Apbs a andlise da nuvem de inteligéncia do fabricante a solu¢do deve apresentar um relatério sobre a

ameaga contendo no minimo:

2.16.4.1 Detalhes do Processo, como nome, hash, hora e data da detecgao e remediacao;

2.16.4.2 Reputagdo do arquivo e correlagdo da deteccdo do arquivo em outras solugdes de antivirus através de

bases de conhecimento como o Virus Total;

2.16.4.3 Resultado da andlise do arquivo suspeito pela funcionalidade de Machinne Learning;

2.16.4.4 Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informagdes de certificado;

2.16.5

2.16.6

2.16.7

2.16.8

2.16.9

2.16.10

A solucdo de EDR devera ser integrado ao agente de antivirus a ser instalado com um com agente Unico, em
estacdo de trabalho, servidores fisicos e virtuais a fim de diminuir 0 impacto ao usuério final;

O gerenciamento da solucdo de EDR devera ser feito a partir da mesma console de gerenciamento da
solucdo antivirus;

Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de um ataque, como
ele comegou, o que foi impactado, e como responder;

Deve ser capaz de responder ao incidente com opgéo de isolamento da méaquina, blogueio e limpeza da
ameaga;

Deve ser capaz realizar buscas de ameagas em todo 0 ambiente, sendo capaz de buscar por hash, nome,
enderecos IP, dominio ou linha de comando;

Deve ter acesso a recurso de Data Lake que armazene informagdes criticas de endpoints e servidores,
permitindo o acesso aos dados sobre atividades mesmo quando o dispositivo correspondente esta offline ou

foi descontinuado;

2.16.10.1  Deve possibilizar o agendamento de consultas;

2.16.10.2  Deve reter os dados no Data Lake por no minimo 7 dias.

217

2171

2172
2173

SOLUGAO DE EXTENDED DETECTION AND RESPONSE (XDR)

Deve possuir Data Lake que armazene informagdes criticas de endpoints e servidores, mas também
incorporando dados de outras solugdes de seguranga como firewalls, e-mail gateways, public cloud e mobile,
permitindo o acesso aos dados sobre atividades mesmo quando o dispositivo correspondente esta offline ou
foi descontinuado;

Deve possuir recurso de pesquisa estruturada em banco de dados compativel com SQL, ou similar;

Deve disponibilizar recurso de pesquisa para comparar os indicadores de comprometimento de varias fontes

de dados para identificar rapidamente um ataque suspeito;
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2174
2175

2176

217.7

2.17.8

2179

2.17.10

2.17.11

2.17.12

21713

2.17.14

2.17.15

2.17.16

Deve utilizar deteccdes de ATP e IPS do firewall para investigar endpoints suspeitos;

Deve disponibilizar pontos de aplicacdo que permitem a executar agdes, como colocar em quarentena um
endpoint comprometido, bloquear o trafego de rede ou remover malware;

Deve possuir sensores que fornecem telemetria de diferentes aspectos da infraestrutura de Tl, capazes de
identificar dispositivos ndo gerenciados e desprotegidos em toda o ambiente da organizacéo;

Deve possibilitar 0 agendamento de consultas (queries) ciclicas no Data Lake para identificagdo de loCs em
execugdes antecipadas;

Deve permitir a integragéo via APIs com sistemas e fluxos de trabalhos ja existentes;

Deve reter os dados no Data Lake por no minimo 30 dias.

O XDR deve permitir integracdo com sistemas de terceiros, no minimo, tecnologias como Office 365 e
produtos de CSPM para visibilidade e correlacdo de eventos em ambientes de Cloud como Azure, AWS e
Google Cloud;

A console do XDR deve correlacionar os dados recebidos e armazenados no Datalake e gerar evidéncias de
ataques ou eventos suspeitos existentes dentro do ambiente;

Tais detecgdes e evidencias devem conter todos os detalhes do evento, bem como uma analise do proprio
fabricante sobre a classificagéo de risco de tal evento;

Deve possibilitar também que investigagdes sejam realizadas a partir destes eventos, coletando dados e
executando consultas dentro do Datalake ou nos prdprios dispositivos a fim de coletar mais evidéncias para
determinar a realidade do ataque presente na console;

Deve possuir console para gerenciamento de investigacdes, podendo adicionar de forma automatica ou
manual, diversos eventos e detecgdes encontradas na console;

A console de gerenciamento de investigacbes deve permitir atribuir analistas que acompanhardo a
investigacéo;

Sera necessario também que exista uma trilha de auditoria para cada investigagdo, de tal forma que os

administradores da console consigam auditar os detalhes da condugéo da investigagéo;

SLA PARA ATENDIMENTO

A CONTRATADA devera cumprir prazos maximos para respostas aos acionamentos, de acordo com o nivel de

severidade de cada chamado, conforme detalhado seguir, onde as horas definidas sdo corridas a partir da abertura do

chamado de atendimento (solicitagao e incidente).
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Estado do Tipo Tipo de | Tempo para | Tempo para solugéo
Ambiente Chamado primeiro de contorno  ou
Atendimento definitiva
Parado Critico Incidente 30 minutos 2 horas corridas
corridos
Intermitente Alerta Incidente 1 hora corrida 4 horas corridas
Operando Agdes preventivas, criacdo e alteragdo de | Solicitagdo 4 horas Uteis 12 horas Uteis
novas regras e pequenos ajustes de
configuragéo (de baixo
impacto)
Informacional Esclarecimento de duvidas, Solicitagéo 4 horas Uteis 24 horas Uteis
consultas técnicas, criagdo de relatérios e
anélise de vulnerabilidades
ABERTURA DE CHAMADOS

Devera ser possivel a abertura de chamado técnico (Solicitagbes de Atendimento) via ferramenta WEB, telefone (fixo ou

celular), e-mail. O registro via ferramenta WEB sera a principal forma de abertura de chamados (Solicitagbes de
Atendimento) e de relacionamento técnico entre 0 CONTRATANTE e a CONTRATADA.

A empresa CONTRATADA devera disponibilizar funcionalidade de internet para registro de chamados (Solicitagdes de

Atendimento), devendo esta ferramenta ser capaz de gerenciar todo o ciclo de atendimento, desde a solicitagdo até o

encerramento do atendimento. Alternativamente, a empresa atenderd a Solicitagdes de Atendimento através de e-mail,

devendo a CONTRATADA gerenciar a troca de e-mails de forma a permitir o acompanhamento de todo o ciclo de atendimento.

A CONTRATADA devera responsabilizar-se e permitir o registro de todos os fatos e dados a partir do recebimento das

Solicitagbes de Atendimento nesta ferramenta WEB, de maneira a evidenciar as variaveis para atendimento e posterior

faturamento dos servigos.

0S SERVIGOS DE SUPORTE ESPECIALIZADO SOLUGAO DE ANTIVIRUS NO MiNIMO, AS SEGUINTES ATIVIDADES:

Execug&o de servigos de suporte, disponivel durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.
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A CONTRATADA devera manter em regime de sobreaviso, em regime de 24x7, profissionais especializados nas atividades
inerentes ao servigo de suporte especializado. Nas situacdes de sobreaviso, a CONTRATADA devera disponibilizar aos
técnicos contratados os mecanismos tecnoldgicos (tais como telefones celulares, telefones fixos, e-mails ou outros), que

permitam o acionamento nos casos de necessidade, sem énus adicional para a CONTRATANTE.

Os servigos de suporte especializado serdo executados preferencialmente de forma remota a partir das dependéncias da
CONTRATADA, onde os técnicos ficardo alocados, exceto quando a presenca do técnico nas dependéncias da
CONTRATANTE for indispensavel.

3. DA VIGENCIA DO CONTRATO
O prazo de vigéncia do contrato sera por 60 (sessenta), a contar da data de assinatura do instrumento contratual.

4. CRITERIO DE JULGAMENTO
Menor Preco.

4.1 TETO ORCAMENTARIO
O valor do Teto Orgamentario sera de R$ 6.000,00 (seis mil reais) mensal.

5. DA PARTICIPACAQ
As empresas que desejarem participar do Termo de Referéncia deverdo, obrigatoriamente, cadastrar-se gratuitamente na

plataforma eletronica denominada PUBLInexo, através do link a seguir: www.publinexo.com.br/privado/.

5.1 Do Credenciamento na Plataforma

5.1.1 O registro no site, o credenciamento dos representantes que atuardo em nome da proponente e a senha de acesso,
devera ser obtido antes do prazo limite do recebimento das propostas. O cadastro e 0 acesso a plataforma séo gratuitos.

5.1.2 Para participacdo do Termo de Referéncia na plataforma PUBLInexo, a proponente devera utilizar a chave de acesso e
senha fornecida através de cadastro no site: www.publinexo.com.br/privado/.

5.1.3 A proponente respondera integralmente por todos os atos praticados no Termo de Referéncia, por seus representantes
devidamente credenciados, assim como pela utilizacdo da senha de acesso ao sistema, ainda que indevidamente, inclusive por
pessoa nao credenciada como sua representante.

5.2 Da Proposta

5.2.1 A Proposta de prego deverd ser apresentada por meio eletrbnico no endere¢o www.publinexo.com.br/privado/, em idioma
nacional, com a identificacdo da empresa, sem emendas, rasuras ou entrelinhas, devidamente datada, e na qual constara
obrigatoriamente:

[. Nome;
[l. Raz&o ou Denominagdo Social;
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lll. Enderego completo do proponente;

IV. Identificagdo do signatario da proposta, sua fungéo e cargo na empresa no campo Observagdes no ato do registro das
propostas;

V. CNPJ e Inscrigdo Estadual da empresa;

5.2.2 Junto com a proposta de prego, o interessado devera apresentar os documentos alusivos a sua habilitagdo, nos
termos do item 8 deste Termo de Referéncia, sob pena de eliminagdo do certame.

5.2.3 Caso haja discrepancias entre o descritivo na plataforma e no Termo de Referéncia, prevalecera sempre o descritivo
do Termo de Referéncia;

5.2.4 Devera constar Precos UNITARIOS, de forma clara e induvidosa, expresso em moeda nacional, apurada na data de
apresentacdo da proposta, sem inclusdo de encargo financeiro ou previsdo inflacionaria;

I. Nesses pregos deverao ser computadas todas as despesas, impostos e outros que envolvam o Fornecimento objeto
deste Termo de Referéncia;

IIl. Todos os precos da Proposta deverdo ser apresentados na moeda corrente nacional (Real), utilizando-se até quatro
casas decimais para os centavos, precedidos da virgula que segue a unidade, desprezando-se as fracdes
remanescentes.

5.2.5 O Responsavel pelo certame, solicitara ao arrematante do lote, que encaminhe exclusivamente por meio do
sistema e/ou e-mail, em até 02 (dois) dias Uteis apos o encerramento da disputa, a proposta adequada ao ultimo lance
ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios
a confirmagéo daqueles exigidos neste Termo de Referéncia e ja apresentados.

5.2.6 Apds a negociagao do preco, 0 Responsavel pelo certame iniciaré a fase de aceita¢do e julgamento da proposta.
5.2.7 Na hipdtese de a proposta vencedora nao ser aceitavel ou a participante ndo atender as exigéncias para habilitagéo, o

Responsavel pelo certame examinara a proposta subsequente e assim sucessivamente na ordem de classificacdo, até a
apuracdo de uma proposta que atenda ao Termo de Referéncia.

5.3 Do Procedimento

5.3.1 O Ato Convocatério seré processado e julgado com observancia dos seguintes procedimentos:

I. No dia e horario indicado neste ato Convocatorio sera aberta a sessdo do Termo de Referéncia, com a abertura
automatica das propostas e sua divulgagao, pelo sistema, na forma de grade ordenatéria;

Il. A andlise das propostas visard ao atendimento das condi¢des estabelecidas neste Ato Convocatério e seus anexos,
sendo desclassificadas as propostas:

a) cujo objeto néo atenda as especificagdes, prazos e condigdes fixados no Ato Convocatorio; e
b) que apresentem preco baseado exclusivamente em proposta das demais proponentes.
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ll. No tocante aos pregos, as propostas seréo verificadas quanto a exatiddo das operagdes aritméticas que conduziram
ao valor total orcado, procedendo-se as corre¢des no caso de eventuais erros, tomando-se como corretos 0s pregos
unitarios. As correcOes efetuadas seréo consideradas para apuracao do valor da proposta.

IV. As propostas ndo desclassificadas serao selecionadas para a etapa de lances.

V. Seréiniciada a etapa de lances, com a participacdo de todas as proponentes detentoras de propostas classificadas.
VI. Os lances deverao ser formulados exclusivamente por meio eletrénico e em valores distintos e decrescentes, inferiores
a proposta de menor preco, observada a redugdo minima entre os lances de acordo com o critério do responsavel pelo
presente processo (decréscimo), aplicavel inclusive em relagdo ao primeiro colocado.
VII. A etapa de lances sera considerada encerrada ap6s o prazo determinado pelo responsavel pelo presente processo e
apds a execugao do tempo randémico. O Responsavel néo terd controle sobre o tempo randémico, ou seja, o sistema se

encerara automaticamente e aleatoriamente sem a intervengao humana.

VIIl. A aceitabilidade sera aferida a partir dos precos de mercado vigentes na data da apresentagdo das propostas,
apurados mediante pesquisa realizada pelo departamento de compras da institui¢éo.

5.4 Da Desconexdo do Sistema Eletronico

5.4.1 A proponente cabera acompanhar as operagdes no sistema eletronico, durante a sesséo, respondendo pelo dnus
decorrente de sua desconexao ou da inobservancia de quaisquer mensagens emitidas pelo sistema.

5.4.2 No caso de desconexdo do responsavel pelo presente processo, no decorrer da etapa de lances, se o sistema
eletrbnico permanecer acessivel aos proponentes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

5.5.3 Quando a desconexao do responsavel pelo presente processo persistir por tempo superior a dez minutos, a sessdo na

forma eletrénica sera suspensa e reiniciada somente apos comunicagao aos participantes, no endereco eletrnico utilizado
para divulgacao.

6. CRITERIO ELIMINATORIO

I.  Envio da proposta fora do prazo estabelecido nas disposi¢des preliminares do presente termo ou em desacordo com o
objeto da contratagao.

Il Auséncia do envio de qualquer dos documentos obrigatérios descritos no item 8.

7. CRITERIO DE DESEMPATE

Melhor oferta com vistas a reducéo de preco.

8. DA HABILITACAO OBRIGATORIA
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Para habilitacdo, exigir-se-a dos interessados, exclusivamente, documentagéo relativa a:

8.1. Habilitacao Juridica:
l. Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica — CNPJ do Ministério da Fazenda;

Il. Registro comercial, no caso de empresa individual;

M. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades
empresariais ou cooperativas e, no caso de sociedades por agdes, acompanhado de documentos de elei¢do de seus
administradores e alteragbes ou da consolidagdo respectiva, sendo que deles devera constar, entre 0s objetivos
sociais, a execucao de atividades da mesma natureza ou compativel com o objeto deste Termo de Referéncia;

V. Inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de prova de elei¢do da diretoria em exercicio;

V. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizagéo para funcionamento expedido pelo 6rgédo competente, quando a atividade assim o exigir;

8.2. Qualificacao Técnica:
l. Alvara de funcionamento e demais alvaras obrigatdrios em relagcdo ao ramo de atividade desenvolvida. (Exemplos:
Alvaré de vigilancia sanitaria e corpo de bombeiro);

Il. Certificado de responsabilidade e regularidade técnica, se houver imposi¢ao legal para a atividade desenvolvida;

lll.  CNAE - Classificacdo Nacional de Atividades Econdmicas, compativel com o objeto da contratagdo para qual sera
contratada.

Iv. Atestado de capacidade técnica atual na area de prestagao dos servigos/fornecimento de produtos, conforme anexo |

8.3. Reqularidade fiscal e trabalhista

l. Prova de regularidade para com a Fazenda Federal, Estadual e Municipal do domicilio ou sede da contratada, ou
outra equivalente, na forma da lei;

II. Certiddo Negativa de Débitos Trabalhistas (CNDT), expedida gratuitamente e eletronicamente junto a justica
trabalhista (TST);

lIl.  Prova de regularidade perante a Seguridade Social, mediante a apresenta¢do dos seguintes documentos:
[IIl.I CRF - Certificado de Regularidade do FGTS, emitido pela Caixa Econdmica Federal;

IV.  E requisito para habilitagio da empresa capital social compativel com o nimero de empregados, observando-se
parametros estabelecido no Art. 4°-B da Lei 13.429, de 31 de margo de 2017;

8.4 Os documentos devem ser enviados juntamente com a proposta, sob pena de eliminagao.

8.5 A qualificagdo exigida deverd ser mantida vigente durante toda vigéncia do contrato a ser firmado com a empresa
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ganhadora.

8.6 Se a empresa estiver desobrigada da apresentagéo de quaisquer documentos solicitados deverd comprovar esta condi¢éo
por meio de certificado expedido por 6rgdo competente ou legislagdo em vigor.

8.7 Caso necessario, 0 responsavel pelo presente processo, podera solicitar visita técnica a empresa que apresentar melhor
proposta e documentagéo obrigatéria de acordo com o Termo de Referéncia, cabendo ao setor de qualidade do hospital
realizar a visita técnica no prazo maximo de 5 dias Uteis posterior a data da solicitagdo de visita requerida, apresentando o
resultado da avaliagdo em até 2 dias Uteis ap0s a visita técnica.

9. DOS ESCLARECIMENTOS, IMPUGNAGOES E RECURSOS:

9.1 Sera permitido esclarecimento de duvidas até o terceiro dia util apds a publicagdo do Termo de Referéncia, somente
através do e-mail: compras.tr@heue.aebes.org.br. Na solicitagdo de esclarecimentos, a empresa devera apresentar sua
razdo social, nimero de CNPJ, identificar o n° do Termo de Referéncia e objeto da contratagéo, devendo o questionamento ser
redigido de forma clara e objetiva.

9.2 A empresa que solicitar esclarecimentos, devera informar os contatos para retorno, telefone e e-mails.
9.3 As solicitagdes de esclarecimentos que nao atenderem os requisitos dos itens anteriores, ndo serao respondidos.

9.4 Serdo recebidas as impugnagdes enviadas até as 17h do quinto dia util anterior a data limite para o recebimento das
propostas.

9.5 Nao seréo conhecidas as impugnagdes e os recursos apresentados fora do prazo estabelecido neste Termo de Referéncia.

9.6 As impugnagbes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame. No entanto, caso o
responsavel pelo processo julgue pelo acolhimento de eventual impugnacao contra o ato convocatério, podera ser definida e
publicada nova data para o envio de propostas.

9.7 Encerrado o processo na plataforma www.publinexo.com.br/privado/ o resultado sera publicado no site
https://www.evangelicovv.com.br/institutional/2478-briefings-heue, qualquer participante do referido Termo de Referéncia
podera recorrer do resultado, interpondo o recurso com as razdes de pedido e seus fundamentos, até as 17h do terceiro dia Util,
apds a data de publicagao, de forma motivada e com o registro de suas razbes.

9.8 A falta de interposi¢do do recurso contendo suas razdes de pedido e seus fundamentos por parte dos participantes, na
forma e prazo estabelecidos nos itens anteriores, importara decadéncia desse direito, ficando o responsavel pelo presente
processo autorizado a homologar o objeto ao participante declarado vencedor.

9.9 Os recursos deverdo ser enderecados ao endereco de e-mail compras.tr@heue.aebes.org.br e dirigidos ao responsavel
pelo presente processo. O e-mail devera conter razéo social, numero do cartdo CNPJ, identificar o n° do Termo de Referéncia e
objeto da contratagéo e as alegagdes. Cabera ao responsavel pelo presente processo receber, examinar e decidir os recursos
impetrados contra suas decisdes, no prazo de 06 (seis) dias Uteis do recebimento do recurso.
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9.10 O acolhimento de recurso importara a invalidag&o apenas dos atos insuscetiveis de aproveitamento.

9.11 Decididos o0s recursos e constatada a regularidade dos atos praticados, o responsavel competente adjudicaré o objeto e
homologara o processo de contratagao.

10. DISPOSICOES FINAIS

10.1 O presente Termo de Referéncia ndo importa necessariamente em contratagao, podendo a AEBES revoga-la, no todo ou
em parte, por razdes de interesse publico, derivadas de fato supervenientes comprovados ou anulé-la por ilegalidade, de oficio
ou por provocagdo, mediante ato escrito e fundamentado, disponibilizado no sistema para conhecimento dos interessados. A
ASSOCIACAO EVANGELICA BENEFICENTE ESPIRITO SANTENSE — AEBES podera, ainda, prorrogar, a qualquer tempo, os
prazos para recebimento das propostas e divulgagao do resultado, bem como corrigir possiveis erros materiais no documento
publicado, mediante errata.

10.2 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Termo de Referéncia serd a Comarca
de Vitoria — ES.

10.3 Aquele que deixar de entregar ou de apresentar documentagdo exigida no Termo de Referéncia, apresentar
documentagéo falsa, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo inidéneo, fizer declaragao falsa ou cometer fraude fiscal e que, convocado dentro
do prazo de validade de sua proposta, ndo assinar o contrato, ficara sujeito a reparagéo dos danos causados ao Hospital.

10.4 E vedada a participagdo no mesmo Termo de Referéncia de pessoas juridicas que sejam controladoras, controladas,
coligadas ou integrantes de um mesmo grupo econdmico.
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(IMPRESSAO EM PAPEL TIMBRADO DA EMPRESA)

(ANEXO 1)

ATESTADO DE CAPACIDADE TECNICA

Atestamos, para fins de prova, aptiddo de desempenho e atestado de execugdo, que a
empresa [nome da empresa prestadora de servigos/fornecimento de produtos, em negrito], inscrita no CNPJ sob o n°
00.000.000/0000-00, estabelecida na Rua ......cccoovvvvvvecviiciennnns, nC........., bairmro ..o , na cidade de
...................... , Estado de ................., prestou servicos a [nome da empresa contratante, em negrito], CNPJ n°
00.000.000/0001-00, de [descricdo dos servigos prestados/fornecimento de produtos, especificando o prazo de
execugao].

Registramos, ainda, que as prestagdes dos servigos acima referidos apresentaram bom
desempenho operacional, tendo a empresa cumprido fielmente com suas obrigagbes, nada constando que a desabone
técnica e comercialmente, até a presente data.

[cidade], em XX de XXXX de 202X.

Assinatura do responsavel legal

[Razao social da empresa]
CNPJ n% XX XXX XXX/XXXX-XX
[enderego da empresa, caso ndo possua papel timbrado]
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MINUTA DE CONTRATO

(ANEXO 1)

CT: 0xx/202x

CONTRATANTE: ASSOCIACAO EVANGELICA BENEFICENTE ESPIRITO SANTENSE - AEBES, (QUALIFICACAO

COMPLETA DO HEUE E REPRESENTANTE LEGAL).

CONTRATADA: (RAZAO SOCIAL, QUALIFICAGAO DA EMPRESA, RESPONSAVEL LEGAL, QUALIFICAGAO DO

CONTRATO DE PRESTAGAO DE SERVICOS QUE
ENTRE SI FAZEM A ASSOCIAGAO EVANGELICA
BENEFICENTE ESPIRITO SANTENSE E (RAZAO
SOCIAL DA CONTRATADA).

RESPONSAVEL), ajustam o presente contrato de prestacéo de servigos, de acordo com as clausulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO CONTRATUAL

1.1 O presente Termo de Referéncia tem por objeto a contratagéo de servigos gerenciados de seguranga com caracteristicas
de Antivirus com XDR, contemplando os servigos de instalagéo, configuragdo, monitoramento e suporte técnico ilimitado/més;

para o Hospital Estadual de Urgéncia e Emergéncia.

SERVICOS E PRODUTOS QTD LICENCAS

1.2 Os servigos, objeto deste instrumento, serdo realizados pela CONTRATADA, tendo por executores, profissionais plena e

nuvem.

Fornecimento de licengas de uso de solugdo corporativa de
protecdo de endpoints de préxima geracdo com ferramenta de
deteccédo e resposta para estagdes de trabalho com geréncia em

320

Fornecimento de licengas de uso de solugdo corporativa de
protecdo de endpoints de proxima geragdo com ferramenta de
deteccdo e resposta para servidores com geréncia em nuvem. 15

legalmente aptos, capacitados e habilitados.
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Cddigo: HEUE.CONT.FR.

TERMO DE REFERENCIA OU

1.3 A CONTRATADA declara para todos os fins de direito estar devidamente habilitada, consoante a legislagéo regulamentar,
para a prestacao do servigo ora contratada.

CLAUSULA SEGUNDA - DAS OBRIGAGOES DA CONTRATADA

2.1 ACONTRATADA devera:

211

212

213

214

215

216

217
2.1.8

219
2.1.10

2.1.11

2.1.12
2113

21.14

Todos os componentes que fazem parte da solugdo, de seguranca para servidores, estagdes de trabalho
deverdo ser fornecidas por um unico fabricante. Nao serdo aceitas composicées de produtos de fabricantes
diferentes;

A console de monitoragao e configuracdo devera ser feita através de uma central Unica, baseada em web e em
nuvem, que devera conter todas a fermentas para a monitoragao e controle da prote¢do dos dispositivos;

A console de nuvem deve possuir o armazenamento de seus dados dentro do territorio nacional, garantindo
conformidade e compliance com as leis locais como a LGPD, Instru¢do normativa 5 e NC-14 determinada pelo
Banco Central;

A console devera apresentar Dashboard com o resumo dos status de protegdo dos computadores e usuarios,
bem como indicar os alertas de eventos de criticidades alta, média e informacional;

Deve possuir mecanismo de comunicagao via API, para integracdo com outras solugdes de seguranga, como por
exemplo SIEM;

Deve possuir capacidade de realizar a integragdo com solugdes de firewalls para criar politicas automaticas em
caso de ataques em massa nos computadores e servidores;

A console deve permitir a divisdo dos computadores, dentro da estrutura de gerenciamento em grupos;

Deve permitir sincronizagdo com o Active Directory (AD) para gestéo de usuarios e grupos integrados as politicas
de prote¢éo.

Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos ou usuarios;

A instalagdo deve ser feita via cliente especifico por download da geréncia central ou também via email de
configurag&o.

Deve a console ser capaz de criar e editar diferentes politicas para a aplicagdo das protecdes exigidas e
aplicadas a nivel de usuérios, ndo importando em que equipamentos eles estejam acessando;

Fornecer atualizagdes do produto e das definigdes de virus e prote¢édo contra intrusos;

Deve permitir exclusdes de escaneamento para um determinado websites, pastas, arquivos ou aplicages, tanto
a nivel geral quanto especifico em uma determinada politica.

A console de gerenciamento deve permitir a definigdo de grupos de usuarios com diferentes niveis de acesso as

configuragdes, politicas e logs;
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2.1.15 Atualizacdo incremental, remota e em tempo-real, da vacina dos Antivirus e do mecanismo de verificagao

2.1.16

2117

2.1.18

2.1.19

2.1.20

2.1.21

2.1.22

2.1.23

2.1.24

2.1.25

2.1.26

21.27
2.1.28

2.1.29

2.1.30
2.1.31

2.1.32

2.1.33

(Engine) dos clientes;

Permitir o agendamento da varredura contra virus com a possibilidade de selecionar uma maquina, grupo de
maquinas ou dominio, com periodicidade definida pelo administrador;

Atualizagdo automatica das assinaturas de ameacas (malwares) e politicas de prevengéo desenvolvidas pelo
fabricante em tempo real ou com periodicidade definida pelo administrador;

Utilizar protocolos seguros padrdo HTTPS para comunicagdo entre console de gerenciamento e clientes
gerenciados.

As mensagens geradas pelo agente deverao estar no idioma em portugués ou permitir a sua edig&o.

Permitir a exportagéo dos relatérios gerenciais para os formatos CSV e PDF;

Recursos do relatério e monitoramento deveréo ser nativos da prépria console central de gerenciamento;
Possibilidade de exibir informagdes como nome da maquina, versao do antivirus, sistema operacional, versdo da
engine, data da vacina, data da Ultima verificagdo, eventos recentes e status;

Capacidade de geracéo de relatdrios, estatisticos ou graficos, tais como:

Detalhar quais usuarios estdo ativos, inativos ou desprotegidos, bem como detalhes dos mesmos;

Detalhamento dos computadores que estéo ativos, inativos ou desprotegidos, bem como detalhes das varreduras
e dos alertas nos computadores;

Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e quando cada periférico
foi usado;

Detalhamento das principais aplica¢des bloqueadas e os servidores/usuarios que tentaram acesséa-las;
Detalhamento das aplicacdes permitidas que foram acessadas com maior frequéncia e os servidores/usuarios
que as acessam,;

Detalhamento dos servidores/usuarios que tentaram acessar aplicagdes bloqueadas com maior frequéncia e as
aplicagbes que eles tentaram acessar;

Detalhamento de todas as atividades disparadas por regras de preven¢éo de perda de dados.

Devera possuir um elemento de comunicagdo para mensagens e notificacdes entre estagbes e a console de
gerenciamento utilizando comunicagéo criptografada;

Deve fornecer solugéo de gerenciamento de arquivos armazenados em nuvem, garantindo que um arquivo que
foi feito um upload (exemplo Dropbox), tenha o processo monitorado e gerenciado, bem como realizar
automaticamente o escaneamento do arquivo contra malwares, procuradas palavras chaves ou informacdes
confidenciais. Deve ser bloqueado o upload ou removida a informag&o confidencial antes do envio do arquivo;

As portas de comunicagdo deverdo ser configuraveis. A comunicagdo devera permitir QoS para controlar a

largura de banda de rede.
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2.1.34 A solugdo devera permitir a selecdo da versdo do software de preferéncia, permitindo assim o teste da

2.1.35

2.1.36

2.1.37

2.1.38

2.1.39

2.1.40
2.1.41

2.1.42

2.1.43

2.1.44

2.1.45

2.1.46

atualiza¢do sobre um grupo de PCs piloto antes de implanté-lo para toda a rede. Permitir ainda selecionar um
grupo de computadores para aplicar a atualizag&o para controlar a largura de banda de rede. A atualizagéo da
versao devera ser transparente para os usuarios finais.

O agente anti-virus devera proteger laptops, desktops e servidores em tempo real, sob demanda ou agendado
para detectar, bloquear e limpar todos os virus, trojans, worms e spyware. No Windows o agente também devera
detectar PUA, adware, comportamento suspeito, controle de aplicagdes e dados sensiveis. O agente ainda deve
fornecer controle de dispositivos terceiros e, controle de acesso a web;

Deve possuir mecanismo contra a desinstalagdo do endpoint pelo usuério e cada dispositivo devera ter uma
senha Unica, ndo sendo autorizadas solu¢des com senha Unica valida para todos os dispositivos;

Deve prover no endpoint a solugao de HIPS (Host Instrusion Prevention System) para a detec¢do automatica e
protegao contra comportamentos maliciosos (analise de comportamento) e devera ser atualizado diariamente;
Deve prover protecdo automatica contra web sites infectados e maliciosos, assim como previnir o ataque de
vulnerabilidades de browser via web exploits;

Deve permitir a monitoracdo e o controle de dispositivos removiveis nos equipamentos dos usuarios, como
dispositivos USB, periféricos da propria estacdo de trabalhao e redes sem fio, estando sempre atrelado ao
usuario o controle e néo ao dispositivo;

O controle de dispositivos deve ser ao nivel de permissdo, somente leitura ou bloqueio;

Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks) externos, pendrives USB,
storages removiveis seguras, CD, DVD, Blu-ray, floppy drives, interfaces de rede sem fio, modems, bluetooth,
infra-vermelho, MTP (Media Transfer Protocol) tais como Blackberry, iPhone e Android smartphone e PTP
(Picture Transfer Protocol) como cameras digitais;

A ferramenta de administragdo centralizada devera gerenciar todos os componentes da protegéo para estagoes
de trabalho e servidores e devera ser projetada para a facil administragdo, supervisao e elaboragéo de relatérios
dos endpoint e servidores;

Devera possuir interface grafica web, com suporte a lingua portuguesa (padréo brasileiro);

A Console de administragdo deve incluir um painel com um resumo visual em tempo real para verificagdo do
status de seguranga;

Devera fornecer filtros pré-construidos que permitam visualizar e corrigir apenas os computadores que precisam
de atengéo;

Devera exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do computador,
detalhes sobre a atualizagéo, detalhes de avisos e erros, detalhes do antivirus, etc), e classificar os PCs em

conformidade;
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2.1.47 Uma vez que um problema seja identificado, devera permitir corrigir os problemas remotamente, com no minimo
as opgoes abaixo:

2.1.48 Proteger o dispositivo com a opgao de inicio de uma varredura;

2.1.49 Forcar uma atualizagdo naquele momento;

2.1.50 Ver os detalhes dos eventos ocorridos;

2.1.51 Executar verificagdo completa do sistema;

2.1.52 Forgar o cumprimento de uma nova politica de seguranga;

2.1.53 Mover o computador para outro grupo;

2.1.54  Apagar o computador da lista;

2.1.55 Atualizar a politicas de seguranca quando um computador for movido de um grupo para outro manualmente ou
automaticamente;

2.1.56 Gravar um log de auditoria seguro, que monitore a atividade na console de gerenciamento para o cumprimento
de regulamentacdes, auditorias de seguranga, analise e solu¢do de problemas forenses;

2.1.57 Devera permitir exportar o relatério de logs de auditoria nos formatos CSV e PDF;

2.1.58 Deve conter varios relatorios para analise e controle dos usuarios e endpoints. Os relatdrios deverdo ser
divididos, no minimo, em relatérios de: eventos, usuarios, controle de aplicativos, periféricos e web, indicando
todas as fungdes solicitadas para os endpoints;

2.1.59 Fornecer relatérios utilizando listas ou graficos, utilizando informagdes presentes na console, com no minimo os
seguintes tipos:

2.1.60 Nome do dispositivo;

2.1.61 Inicio da protegéo;

2.1.62 Ultimo usuario logado no dispositivo;

2.1.63  Ultimo update;

2.1.64 Ultimo escaneamento realizado;

2.1.65 Status de protecéo do dispositivo;

2.1.66 Grupo a qual o dispositivo faz parte;

2.1.67 Permitir a execugdo manual de todos estes relatérios danos formatos CSV e PDF;

2.1.68 A console deve possuir métodos de verificagdo da saude das configuragbes da console, possibilitando aos

administradores descobrirem faciimente se existe alguma falha de configuragdo que pode facilitar a entrada de

malwares e invasores no ambiente;

2.2 CARACTERISTICAS GERAIS DA SOLUGAO DE PROTEGAO PARA ESTAGOES DE TRABALHO
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2.2.1  Caracteristicas basicas do agente de prote¢do contra malwares:

2.2.2  Pré-execucao do agente para verificar o comportamento malicioso e detectar malware desconhecido;

2.2.3 O agente deve buscar algum sinal de malware ativo e detectar malwares desconhecidos;

2.24 O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de inteligéncia do fabricante para
detectar a presenca de ameacas;

2.25 O agente deve realizar a atualizag@o varias vezes por dia para manter a deteccdo atualizada contra as ameacas
mais recentes;

2.2.6 A solucdo deve manter conexdo direta com banco de dados de ameagas do fabricante para uso da rede de
inteligéncia;

2.2.7  Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;

2.2.8  Deve realizar a verificagao de todos os arquivos no disco rigido em intervalos programados;

2.2.9 Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicacdes
potencialmente indesejaveis (PUA);

2.2.10 Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;

2.2.11 Deve permitir a autorizagao de detecgOes maliciosas e excluir da varredura diretérios e arquivos especificos;

2.2.12 E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de seguranca, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAS);

2.2.13  Suportar maquinas com arquitetura 32-bit e 64-bit, (Exceto para Windows 11 que nédo ha opgéo de 32bits;

2.2.14 O cliente para instalagdo em estagdes de trabalho devera ser compativel com os sistemas operacionais, macOS
11 Big Sur, 12 Monterey, 13 Ventura, Microsoft Windows 7, 8.1, 10 e 11;

2.2.15 A solugdo deve ser compativel com a execugdo nativa em processadores Apple Silicon, ndo serdo aceitas
solugdes que dependem de emulagao via Rosetta2 da Apple.

2.2.16  Possuir a funcionalidade de protegéo contra a alteragéo das configuragdes do agente, impedindo aos usuarios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solugéo de protecao;

2.2.17 Permitir a utilizacdo de senha de protegéo para possibilitar a reconfiguragéo local no cliente ou desinstalagao dos

componentes de protecao;

2.3 FUNCIONALIDADE DE FIREWALL E DETECGAO E PROTEGAO DE INTRUSAO (IDS\IPS) COM AS
FUNCIONALIDADES:

231

Devera possui atualizagéo periddica de novas assinaturas de ataque;
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2.3.2  Capacidade de reconhecer e bloquear automaticamente as aplicagdes em clientes baseando-se na impressao digital
(hash) do arquivo ou dinamicamente através do nome da aplicag&o.
2.3.3  Capacidade de bloqueio de ataques baseado na exploragao de vulnerabilidade conhecidas;
2.3.4  Possuir um sistema de prevengéo de intrusdo no host (HIPS), que monitore o cédigo e blocos de cddigo que podem
se comportar de forma maliciosa antes de serem executados.
2.3.5 Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de cddigos durante a
execucdo, para detectar comportamento suspeito de aplicagdes, tais como buffer overflow.
2.3.6  Deve possuir técnicas de protecéo, que inclui:
2.3.7  Andlise dinamica de codigo - técnica para detectar malware criptografado mais complexo;
2.3.8  Algoritimo correspondente padrédo - onde os dados de entrada séo comparados com um conjunto de sequéncias
conhecidas de cddigo ja identificados como um virus;
2.39  Emulagdo - uma técnica para a deteccéo de virus polimorficos, ou seja, virus que se escondem criptografando-se de
maneira diferente cada vez que se espalham;
2.40 Tecnologia de redugao de ameagas - detecgéo de provaveis ameacas por uma variedade de critérios, como extensdes
duplas (por exemplo. jpg.txt) ou a extens&o n&o coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo
executavel ou arquivo .exe com a extensao .xt);
2.41 Verificagdo de ameacas web avangadas: bloqueia ameagas verificando o conteido em tempo real e remontando com

emulagao de JavaScript e anélise comportamental para identificar e parar o codigo malicioso de malware avangados;

2.4 FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE:

241 Protegdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de cddigos
maliciosos.

242 Protegdo anti-malware devera ser nativa da solu¢do ou incorporada automaticamente por meio de plug-ins sem a
utilizagéo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante.

24.3  As configuracdes do anti-spyware deverao ser realizadas através da mesma console do antivirus;

244  Permitir a configuragdo de agbes diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclus&o (whitelists) para que n&o sejam verificados pelo produto;

24.5 Permitir a varredura das ameagas da maneira manual, agendada e em tempo real na maquina do usuario;

24.6 Capacidade de detecgéo e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;

24.7 Capacidade de remogéo automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com opgao de finalizar o processo e terminar o servico da ameaga no momento
de detecgao;

248 Aremocdo automatica dos danos causados deverd ser nativa do proprio antivirus; ou adicionada por plugin, desde
que desenvolvido ou distribuido pelo fabricante;

249 Capacidade de bloquear origem de infecgdo através de compartilhamento de rede com opgdo de bloqueio da
comunicagao via rede;
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2.4.10
241
2412
2413

2414

2415

2.4.16
2417

Permitir o bloqueio da verificagao de virus em recursos mapeados da rede;

Antivirus de Web (verificacdo de sites e downloads contra virus);

Controle de acesso a sites por categoria;

Proteger a navegagdo na web, mesmo aos usuarios fora da rede, para todos os principais navegadores (IE,
Firefox, Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado, como
parte da solugdo de protecdo a estagdes de trabalho, incluindo a anélise do conteudo baixado pelo navegador
web, de forma independente do navegador usado, ou seja, sem utilizar um plugin, onde nao é possivel ser
ignorada pelos usuarios, protegendo os usuarios de websites infectados e categorias especificas de websites.

O Controle da Web deve controlar o acesso a sites improprios, com no minimo 14 categorias de sites
inadequados. Deve ainda permitir a criagéo de lista branca de sites sempre permitidos e lista negra de sites que
devem ser bloqueados sempre;

Todas as atividades de navegacdo na Internet bloqueadas deverdo ser enviadas para a console de
gerenciamento, informando detalhes do evento e a razio para o bloqueio;

Capacidade de verificar somente arquivos novos e alterados;

Funcionalidades especificas para prevengao contra a agao de ransomwares, tais como a capacidade de impedir

a criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de
serem criptografados para posteriormente permitir sua restauragéo.

2.5 FUNCIONALIDADE DE DETECGAO PRO-ATIVA DE RECONHECIMENTO DE NOVAS AMEAGAS:

251
252

Funcionalidade de detecgéo de ameacas via técnicas de machine learning;

Funcionalidade de deteccao de ameagas desconhecidas que estdo em memoria;

2.5.3 Capacidade de detecgao, e bloqueio pro-ativo de keyloggers e outros malwares ndo conhecidos (ataques de dia zero)
através da analise de comportamento de processos em memoria (heuristica);
2.5.4 Capacidade de detecgao e bloqueio de Trojans e Worms, entre outros malwares, por comportamento dos processos em

memoria;

2.5.5 Capacidade de analisar o comportamento de novos processos ao serem executados, em complemento a varredura

agendada.

2,6 FUNCIONALIDADE DE PROTEGAO CONTRA RANSOMWARES:

2.6.1

26.2
26.3

264

26.5

Para estagdes de trabalho, dispor de capacidade de prote¢do contra ransomware nao baseada exclusivamente na
deteccdo por assinaturas;

Para estacdes de trabalho, dispor de capacidade de remedia¢do da ag¢do de criptografia maliciosa dos ransomwares;
Para servidores, dispor de capacidade de prevengdo contra a agdo de criptografia maliciosa executada por
ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal agéo;

A solugéo deverd previnir ameacas e interromper que eles sejam executados em dispositivos da rede, detectando e
limpando os malwares, além da realizagdo de uma analise detalhada das alteragGes realizadas.

Deve possuir uma tecnologia anti-exploit baseada em comportamento, reconhecendo e bloqueando as mais

comuns técnicas de malware, protegendo os endpoints de ameagas desconhecidas e vulnerabilidades zero-day.
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2.6.6
2.6.7
268
269
2.6.10
2.6.11
2612
2.6.13
2.6.14
2.6.15
2.6.16
2.6.17
2.6.18
2.6.19
2.6.20
2.6.21
2.6.22
2.6.23
2.6.24
2.6.25
2.6.26
2.6.27

2.6.28

2.6.29

2.6.30

Deve ser realizada a deteccao e o bloqueio de, pelo menos, as seguintes técnicas de exploit:
DEP (Data Execution Prevention);
Address Space Layout Randomization (ASLR);
Bottom Up ASLR;
Null Page;
Anti-HeapSpraying;
Dynamic Heap Spray;
Import Address Table Filtering (IAF);
VTable Hijacking;
Stack Pivot and Stack Exec;
SEHOP,
Stack-based ROP (Return-Oriented Programming);
Control-Flow Integrity (CFI);
Syscall,
Wowe4;
Load Library;
Shellcode;
VBScript God Mode;
Application Lockdown,;
Process Protection;
Network Lockdown.
A solugéo devera trabalhar silenciosamente na maquina do usuério e devera detectar a criptografia maliciosa de
dados (ransomware), realizando a sua interrup¢do. No caso de arquivos serem criptografados a solugdo devera
realizar o retorno destes arquivos ao seu estado normal. Deste modo a solugio deve ser capaz de fazer a limpeza
e remogao completa do ransomware na maquina do usuario.
Deve fornecer também uma andlise detalhada das modificacdes realizadas pelo ransomware, realizando a
correlagao dos dados em tempo real, indicando todas as modificacdes feitas em registros, chaves, arquivos alvos,
conexdes de redes e demais componentes contaminados.
A console de monitoragdo e configuragdo deveréo ser feitas através de uma central Unica, baseada em web e em
nuvem, que devera conter todas a ferramentes para a monitoragéo e controle da protegao dos dispositivos para a
solugéo de anti-exploit e anti-ransomware.
A console devera apresentar Dashboard com o resumo dos status de proteg@o dos computadores e usuérios, bem
como indicar os alertas de eventos de criticidades alta, média e informacional, bem como todas as identificacdes

para 0 mapeamento instantaneo dos efeitos causados pelo ransomware nos endpoints.
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2.7 SOLUGAO DE ENDPOINT DETECTION AND RESPONSE (EDR)

2.7.1

2.7.2
273

2.74

2.15

2.6
2.1.7

2.71.8

2.79

2.7.10

2.7.11

2.7.12

2.7.13
2.7.14

2.7.15

2.7.16
2.7.17

A solugdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and Response),
possibilitando

detecgéo e investigagdo nos endpoints com atividades suspeitas;

Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda consulta a nuvem de
inteligéncia do fabricante.

Em caso de incidente a solugdo deve mostrar a trilha da infecgéo de forma visual, mostrando o inicio, todas as
interacdes do malware e o ponto final de bloqueio.

Apbs a anélise da nuvem de inteligéncia do fabricante a solu¢do deve apresentar um relatério sobre a ameaca
contendo no minimo:

Detalhes do Processo, como nome, hash, hora e data da deteccéo e remediagao;

Reputacao do arquivo e correlagdo da detecgéo do arquivo em outras solugdes de antivirus através de bases de
conhecimento como o Virus Total;

Resultado da analise do arquivo suspeito pela funcionalidade de Machinne Learning;

Propriedades gerais do arquivo, como nome, versdo, tamanho, idioma, informagdes de certificado;

A solucdo de EDR devera ser integrado ao agente de antivirus a ser instalado com um com agente Unico, em
estacdo de trabalho, servidores fisicos e virtuais a fim de diminuir 0 impacto ao usuario final;

O gerenciamento da solugéo de EDR devera ser feito a partir da mesma console de gerenciamento da solugéo
antivirus;

Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de um ataque, como ele
comecou, o que foi impactado, e como responder;

Deve ser capaz de responder ao incidente com opg¢éo de isolamento da maquina, blogueio e limpeza da ameaga;
Deve ser capaz realizar buscas de ameagas em todo o ambiente, sendo capaz de buscar por hash, nome,
enderecos IP, dominio ou linha de comando;

Deve ter acesso a recurso de Data Lake que armazene informagdes criticas de endpoints e servidores, permitindo
0 acesso aos dados sobre atividlades mesmo quando o dispositivo correspondente esta offline ou foi
descontinuado;

Deve possibilizar o agendamento de consultas (queries);

Deve reter os dados no Data Lake por no minimo 7 dias.

2.8 FUNCIONALIDADE DE CONTROLE DE APLICAGOES E DISPOSITIVOS:

2.8.1

Possuir controle de aplicativos para monitorar e impedir que os usudrios executem ou instalem aplicagdes que
podem afetar a produtividade ou o desempenho da rede;
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282

283

284
285
2.8.6

287

2.8.8

289
2.8.10

2.8.11
2.8.12

2.8.13
2.8.13.
2.8.13.
2.8.13.
2.8.13.

2.8.14

29
291

292

Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos especificos

ou categorias especificas de aplicacdes possa ser liberada ou bloqueada;

Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versbes. Permitir a
solicitacdo de adi¢do de novas aplicagdes nas listas de controle de aplicativos através de interface web;

Oferecer protecao para chaves de registro e controle de processos;

Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou no hash do arquivo;
Detectar aplicativo controlado quando os usuérios o acessarem, com as opgdes de permitir e alertar ou bloquear e
alertar;

Deve possuir a op¢do de customizar uma mensagem a ser mostrada ao usuario em caso de bloqueio de execugédo
do aplicativo;

Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras, o
bloqueio ou liberac&o da leitura/escrita/execugao do contelido desses dispositivos;

Controlar o uso de outros dispositivos periféricos, como comunicagado infravermelha e modem externo;

As funcionalidades do Controle de Aplicacdes e Dispositivos deverdo ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizagao de agentes adicionais, desde que desenvolvidos e distribuidos
pelo fabricante;

Capacidade de bloquear execucéo de aplicativo que estd em armazenamento externo;

A gestdo desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de definir
politicas diferentes por grupos de endpoints;

Permitir a autorizacéo de um dispositivo com no minimo as seguintes opgdes:

1 Permitir que todos os dispositivos do mesmo modelo;

2 Permitir que um Unico dispositivo com base em seu numero de identificagao Unico;

3 Permitir o acesso total;

4 Permitir acesso somente leitura;

Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na
LAN e se tornar um hotspot Wi-Fi, ou através de um modem.

FUNCIONALIDADE DE PROTEGAO E PREVENGAO A PERDA DE DADOS
Possuir protegdo a vazamento ou perda de dados sensiveis, considerando o seu contetido ou 0 seu tipo real,
além da possibilidade de avaliar a extens&o do arquivo e multiplos destinos como colocado abaixo;
Permitir a identificacéo de informagdes confidenciais, como numeros de passaportes ou outras informacoes

pessoais identificaveis e/ou informagdes confidenciais mesmo que os documentos ndo tenham sido corretamente
classificados, utilizando CCLs (Lista de Controle de Contetdo);

293

294
2941

Possibilitar o bloqueio, somente registrar o evento na Console de administragdo, ou perguntar ao usuario se ele
ou ela realmente quer transferir 0 arquivo identificado como sensivel;
Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:

Numeros de cartdes de crédito;

2.9.4.2 Numeros de contas bancérias;
2.9.4.3 Numeros de Passaportes;
2.9.4.4 Enderegos;

2945
2946

Numeros de telefone;
Cadigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, efc;
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2.9.4.7 Lista de e-mails;
2.9.4.8 Informagdes pessoais, corporativas e financeiras referentes especificamente ao Brasil, como CPF, RG, CNH,

295
2.9.6
297

298

CNPJ, dados bancérios, efc;
Suportar adicionar regras proprias de conteudo com um assistente fornecido para essa finalidade;
Permitir criar regras de prevengao de perda de dados por tipo verdadeiro de arquivo.
Possuir a capacidade de autorizar, bloguear e confirmar a movimentagao de dados sensiveis e em todos os casos,
gravar a operacao realizada com as principais informagdes da operagao;
Permitir o controle de dados para no minimo os seguintes meios:

2.9.8.1 Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);
2.9.8.2 Anexado no navegador (ao menos IE, Firefox e Chrome);

2.9.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);
2.9.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

2.10 CARACTERISTICAS GERAIS DA SOLUGAO DE PROTEGAO PARA SERVIDORES

2.10.1

2.10.2

2.10.3
2.10.4

2.10.5
2.10.6
2.10.7
2.10.8
2.10.9

2.10.10
2.10.11

2.10.12

A solucéo devera ser capaz de proteger servidores contra malwares, arquivos e trafego de rede malicioso, controle de
periféricos, controle de acesso a web, controle de aplicativos em um Unico agente instalado nos servidores;

Deve realizar a pré-execucdo do agente para verificar o comportamento malicioso e detectar malwares
desconhecidos;

O agente host deve buscar algum sinal de malwares ativos e detectar malwares desconhecidos;

O agente deve realizar a atualizagéo varias vezes por dia para manter a detec¢éo atualizada contra as ameacgas
mais recentes;

A solucdo deve manter conexdo direta com banco de dados de ameagas do fabricante para uso da rede de
inteligéncia;

Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo durante o processo de boot;
Deve realizar a verificacdo de todos os arquivos no disco rigido em intervalos programados;

Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados e aplicagbes
potencialmente indesejaveis (PUA);

Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, bloqueando o acesso a sites
infectados conhecidos e pela verificagdo dos dados baixados antes de serem executados;

Deve permitir a autorizagdo de detecgdes maliciosas e excluir da varredura diretérios e arquivos especificos;

E requerida a protegdo integrada, ou seja, em um Unico agente, contra ameagas de seguranga, incluindo virus,
spyware, trojans, worms, adware e aplicativos potencialmente indesejados (PUAs);

O cliente para instalagao em estagdes de trabalho devera ser compativel com os sistemas operacionais abaixo:

2.10.12.1 Versoes sevidores tais como Windows Server 2008,2012,2016 e 2019
2.10.12.2 Versbes desktop tais como Windows7, 8 e Windows 10

2.10.12.3 CentOS 7;

2.10.12.4 Debian 10;

2.10.12.5 Oracle Linux 7;

2.10.12.6 Oracle Linux 8;

2.10.12.7 Red Hat Enterprise 7;

2.10.12.8 Red Hat Enterprise 8;

2.10.12.9 Red Hat Enterprise 9;

2.10.12.10 SUSE Linux Enterprise Server 12;
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2.10.12.11 SUSE Linux Enterprise Server 15;
2.10.12.12 Ubuntu 20.04 LTS;
2.10.12.13 Ubuntu 22.04 LTS;

2.10.13

2.10.14

2.10.15

2.10.16

2.10.17

2.10.18

Deve suportar o uso de servidores usados para atualizacdo em cache para diminuir a largura de banda usada nas
atualizages;

Deve possuir integragdo com as nuvens da Microsoft Azure e Amazon Web Services para identificar as informagdes
dos servidores instanciados nas nuvens;

Possuir a funcionalidade de protegdo contra a alteragdo das configuragdes do agente, impedindo aos usuarios,
incluindo o administrador local, reconfigurar, desativar ou desinstalar componentes da solugéo de prote¢éo;

Permitir a utilizagdo de senha de protecdo para possibilitar a reconfiguracéo local no cliente ou desinstalagdo dos
componentes de protecao;

Deve possuir funcionalidades de tecnologias conhecidas como CWPP — Cloud Workload Protection Plataform,
permitindo que seja possivel trazer funcionalidades de proxima geragao para cargas de trabalho em nuvem, bem
como containers, e afins;

A solucdo deve no minimo, utilizar o modelo de sensores para containers, garantindo visibilidade e protegao de, no
minimo, estes tipos de ataques:

2.10.18.1 Escalagao de privilégios dentro de containers;
2.10.18.2 Programas utilizando técnicas de mineragéo de criptomoedas;
2.10.18.3 Deteccdo de atacantes tentando destruir evidéncias de ambientes comprometidos (IOC - Indicator of

compromise);

2.10.18.4 Deteccao de fungdes internas do kernel que estéo sendo adulteradas em um host;

2.10.19

A solugdo deve também se integrar a tecnologias de CSPM - Cloud Security Posture Management, tendo como
objetivo trazer funcionalidades de analises integradas de CWPP e CSPM a fim de melhorar a visibilidade e resposta a
incidentes em ambientes de nuvem publicas,

2.11 FUNCIONALIDADE DE FIREWALL E DETECGAO E PROTEGAO DE INTRUSAO (IDS\IPS) COM AS
FUNCIONALIDADES:

2.11.1  Possuir prote¢éo contra exploragao de buffer overflow;
2.11.2 Devera possui atualizagéo periodica de novas assinaturas de ataque;
2.11.3 Capacidade de reconhecer e bloquear automaticamente as aplicagbes em clientes baseando-se na impresséo

digital (hash) do arquivo ou dinamicamente através do nome da aplicag&o.

2.11.4 Capacidade de bloqueio de ataques baseado na exploragéo de vulnerabilidade conhecidas;
2.11.5 Possuir um sistema de prevencéo de intrusdo no host (HIPS), que monitore o cddigo e blocos de cédigo que

podem se comportar de forma maliciosa antes de serem executados.

2.11.6  Ser capaz de aplicar uma analise adicional, inspecionando finamente o comportamento de cédigos durante a

execugdo, para detectar comportamento suspeito de aplicagdes, tais como buffer overflow.

2.11.7 Deve possuir técnicas de prote¢éo, que inclui:

2.11.7.1 Anélise dinamica de cédigo - técnica para detectar malware criptografado mais complexo;
2.11.7.2 Algoritmo correspondente padrao - onde os dados de entrada sdo comparados com um conjunto de
sequéncias conhecidas de codigo ja identificado como um virus;
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2.11.7.3 Emulagdo - uma técnica para a detecgdo de virus polimérficos, ou seja, virus que se escondem

criptografando-se de maneira diferente cada vez que se espalham;

2.11.7.4 Tecnologia de redugdo de ameagas - deteccdo de provaveis ameagas por uma variedade de critérios,

como extensdes duplas (por exemplo. jpg.txt) ou a extensdo ndo coincida com o tipo de arquivo
verdadeiro (por exemplo, um arquivo executavel ou arquivo .exe com a extenséo .ixt);

2.11.7.5 Verificagdo de ameagas web avangadas: bloqueia ameacas verificando o contetdo em tempo real e

remontando com emulagdo de JavaScript e analise comportamental para identificar e parar o cédigo
malicioso de malware avangados;

2.12 FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE:

2122

2123

2124
2125

2.12.6
2127
2.12.8
2129

2.12.10

2.12.11

2.12.12
2.12.13
2.12.14
2.12.15
2.12.16
2.12.17
2.12.18
2.12.19

2.12.20

Protecdo em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e outros tipos de
codigos maliciosos.

Protecdo anti-malware devera ser nativa da solugao ou incorporada automaticamente por meio de plug-ins sem a
utilizacéo de agentes adicionais, desde que desenvolvidos e distribuidos pelo fabricante.

As configuragdes do anti-spyware deverao ser realizadas através da mesma console do antivirus;

Permitir a configuracdo de a¢des diferenciadas para programas potencialmente indesejados ou malware, com
possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists) para que ndo sejam verificados pelo
produto;

Permitir a varredura das ameagas da maneira manual, agendada e em tempo real nos servidores;

Capacidade de deteccéo e reparo em tempo real de virus de macro conhecidos e novos através do antivirus;
Capacidade de detectar arquivos através da reputagdo dos mesmos;

Capacidade de remogédo automatica total dos danos causados por spyware, adwares e worms, como limpeza do
registro e pontos de carregamento, com op¢do de finalizar o processo e terminar o servigo da ameaga no
momento de detecgéo;

A remogao automatica dos danos causados devera ser nativa do préprio antivirus; ou adicionada por plugin,
desde que desenvolvido ou distribuido pelo fabricante;

Capacidade de bloquear origem de infecgao através de compartilhamento de rede com opgéo de bloqueio da
comunicagao via rede;

Devera detectar trafego de rede para comandar e controlar os servidores;

Proteger arquivos de documento contra ataques do tipo ransomwares;

Proteger que o ataque de ransomware seja executado remotamente;

Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;

Permitir o bloqueio da verificagao de virus em recursos mapeados da rede;

Antivirus de Web (verificacdo de sites e downloads contra virus);

Controle de acesso a sites por categoria;

Proteger a navegagédo na web, mesmo aos usuérios fora da rede, para todos os principais navegadores (IE,
Firefox, Safari, Opera e Chrome), fornecendo controle da Internet independentemente do browser utilizado
sem utilizar um plugin, onde néo é possivel ser ignorada pelos usuérios, protegendo os usuarios de websites
infectados e categorias especificas de websites.

O Controle da Web deve controlar 0 acesso a sites improprios, com no minimo 14 categorias de sites
inadequados. Deve ainda permitir a criacdo de lista branca de sites sempre permitidos e lista negra de sites
que devem ser bloqueados sempre;
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2.12.21
2.12.22
2.12.23

2.12.24
2.12.25

Todas as atividades de navegacdo na Internet bloqueadas deverdo ser enviadas para a console de
gerenciamento, informando detalhes do evento e a razio para o bloqueio;

Capacidade de verificar somente arquivos novos e alterados;

Funcionalidades especificas para prevengao contra a a¢do de ransomwares, tais como a capacidade de impedir
a criptografia quando feita por aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de
serem criptografados para posteriormente permitir sua restauragéo.

Capacidade de habilitar mensagens de desktop para a Protecao contra Ameacas;

Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos, sites, aplicativos e tipos de
exploracbes detectadas;

2.13 FUNCIONALIDADE DE PROTEGAO CONTRA RANSOMWARES:

2.13.1

2132
2.133

Deve dispor de capacidade de prote¢ao contra ransomware nao baseada exclusivamente na detecgéo por
assinaturas;

Deve dispor de capacidade de remediacdo da acéo de criptografia maliciosa dos ransomwares;

Deve dispor de capacidade de prevencéo contra a agdo de criptografia maliciosa executada por ransomwares,
possibilitando ainda o bloqueio dos computadores de onde partirem tal agéo;

2.14 FUNCIONALIDADE DE CONTROLE DE APLICAGOES E DISPOSITIVOS:

2.14.1
2.14.2
2.143
2.144
2.145
2.14.6
2.14.7
2.14.8
2.14.9
2.14.10

2.14.11
2.14.12

Possuir controle de aplicativos para monitorar e impedir que 0s usuarios executem ou instalem aplicagbes que
podem afetar a produtividade ou o desempenho da rede;

Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que aplicativos
especificos ou categorias especificas de aplicacdes possa ser liberada ou bloqueada;

Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas versdes. Permitir a
solicitagdo de adigdo de novas aplicagdes nas listas de controle de aplicativos através de interface web;

Oferecer protecao para chaves de registro e controle de processos;

Proibir através de politica a inicializagdo de um processo ou aplicativo baseado em nome ou no hash do arquivo;
Detectar aplicativo controlado quando os usuarios o acessarem, com as opgdes de permitir e alertar ou bloquear
e alertar;

Deve possuir a opgdo de customizar uma mensagem a ser mostrada ao usuario em caso de bloqueio de
execucao do aplicativo;

Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). Permitir, através de regras,
0 bloqueio ou liberagdo da leitura/escrita/execugao do contetido desses dispositivos;

Controlar o uso de outros dispositivos periféricos, como comunicagéo infravermelha e modem externo;

As funcionalidades do Controle de Aplicagdes e Dispositivos deverao ser nativas do produto ou incorporadas
automaticamente por meio de plug-ins sem utilizacdo de agentes adicionais, desde que desenvolvidos e
distribuidos pelo fabricante;

Capacidade de bloguear execucgéo de aplicativo que estd em armazenamento externo;

A gestao desses dispositivos devera feita diretamente console de gerenciamento com a possibilidade de
definir politicas diferentes por grupos de endpoints;
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2.14.13 Permitir a autorizagao de um dispositivo com no minimo as seguintes opgdes:
2.14.13.1  Permitir que todos os dispositivos do mesmo modelo;
2.1413.2  Permitir que um Unico dispositivo com base em seu numero de identificagao unico;
2.14.13.3  Permitir o acesso total;
214134  Permitir acesso somente leitura;
2.14.14 Permitir ainda o blogueio de pontes entre duas redes, por exemplo, um laptop conectado ao mesmo tempo na

215

2.15.1

2.15.2

2.15.3

2.154

LAN e se tornar um hotspot Wi-Fi, ou através de um modem.

FUNCIONALIDADE DE PROTEGAO E PREVENGAO A PERDA DE DADOS

Possuir prote¢do a vazamento ou perda de dados sensiveis, considerando o seu contetdo ou o seu tipo real,
além da possibilidade de avaliar a extensdo do arquivo e multiplos destinos como colocado abaixo;

Permitir a identificacdo de informagdes confidenciais, como nimeros de passaportes ou outras informagdes
pessoais identificaveis efou informagdes confidenciais mesmo que os documentos ndo tenham sido
corretamente classificados, utilizando CCLs (Lista de Controle de Conteudo);

Possibilitar o bloqueio, somente registrar o evento na Console de administragao, ou perguntar ao usuario se
ele ou ela realmente quer transferir o arquivo identificado como sensivel;

Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificagdes:

2.15.4.1 Numeros de cartdes de crédito;

2.15.4.2 Numeros de contas bancarias;

2.15.4.3 Numeros de Passaportes;

2.15.4.4 Enderegos;

2.15.4.5 Numeros de telefone;

2.15.4.6 Cddigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA, efc;

2.15.4.7 Lista de e-mails;

2.15.4.8 Informagdes pessoais, corporativas e financeiras referentes especificamente ao Brasil, como CPF, RG,

2.15.5
2.15.6
2.15.7

2.15.8

CNH, CNPJ, dados bancarios, etc;
Suportar adicionar regras préprias de conteido com um assistente fornecido para essa finalidade;
Permitir criar regras de prevengao de perda de dados por tipo verdadeiro de arquivo.
Possuir a capacidade de autorizar, bloquear e confirmar a movimentagcdo de dados sensiveis e em todos os
casos, gravar a operacao realizada com as principais informagdes da operagao;
Permitir o controle de dados para no minimo os seguintes meios:

2.15.8.1 Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);
2.15.8.2 Anexado no navegador (a0 menos IE, Firefox e Chrome);

2.15.8.3 Anexado no cliente de mensagens instantaneas (ao menos Skype);
2.15.8.4 Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

2.16 SOLUGAO DE ENDPOINT DETECTION AND RESPONSE (EDR)

2.16.1

A solugdo deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and Response),

possibilitando detec¢éo e investigagéo nos endpoints com atividades suspeitas;
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2.16.2 Deve ter a capacidade de submeter arquivos identificados em incidentes a uma segunda consulta a nuvem de

2.16.3

2.16.4

inteligéncia do fabricante.

Em caso de incidente a solugdo deve mostrar a trilha da infec¢édo de forma visual, mostrando o inicio, todas
as interagbes do malware € o ponto final de blogueio.

Apbs a andlise da nuvem de inteligéncia do fabricante a solu¢do deve apresentar um relatério sobre a

ameaga contendo no minimo:

2.16.4.1 Detalhes do Processo, como nome, hash, hora e data da detecgao e remediacao;

2.16.4.2 Reputagdo do arquivo e correlagio da deteccdo do arquivo em outras solugbes de antivirus através de

bases de conhecimento como o Virus Total;

2.16.4.3 Resultado da andlise do arquivo suspeito pela funcionalidade de Machinne Learning;

2.16.4.4 Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informagdes de certificado;

2.16.5

2.16.6

2.16.7

2.16.8

2.16.9

2.16.10

A solucéo de EDR devera ser integrado ao agente de antivirus a ser instalado com um com agente unico, em
estacdo de trabalho, servidores fisicos e virtuais a fim de diminuir 0 impacto ao usuario final;

O gerenciamento da solucdo de EDR devera ser feito a partir da mesma console de gerenciamento da
solucéo antivirus;

Deve fornecer guias de repostas a incidentes, fornecendo visibilidade sobre o escopo de um ataque, como
ele comegou, o que foi impactado, e como responder;

Deve ser capaz de responder ao incidente com opcao de isolamento da maquina, bloqueio e limpeza da
ameaca;

Deve ser capaz realizar buscas de ameagas em todo 0 ambiente, sendo capaz de buscar por hash, nome,
enderegos IP, dominio ou linha de comando;

Deve ter acesso a recurso de Data Lake que armazene informacgdes criticas de endpoints e servidores,
permitindo o acesso aos dados sobre atividades mesmo quando o dispositivo correspondente esta offline ou

foi descontinuado;

2.16.10.1  Deve possibilizar o agendamento de consultas;

2.16.10.2  Deve reter os dados no Data Lake por no minimo 7 dias.

2.17SOLUGAO DE EXTENDED DETECTION AND RESPONSE (XDR)

2.17.1 Deve possuir Data Lake que armazene informagdes criticas de endpoints e servidores, mas também

incorporando dados de outras solugdes de seguranga como firewalls, e-mail gateways, public cloud e mobile,

permitindo o acesso aos dados sobre atividades mesmo quando o dispositivo correspondente esta offline ou foi

descontinuado;

2172

Deve possuir recurso de pesquisa estruturada em banco de dados compativel com SQL, ou similar;
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2173

2174
2175

2176

217.7

2.17.8

2179

2.17.10

2.17.11

2.17.12

21713

2.17.14

2.17.15

2.17.16

Deve disponibilizar recurso de pesquisa para comparar os indicadores de comprometimento de vérias fontes
de dados para identificar rapidamente um ataque suspeito;

Deve utilizar deteccdes de ATP e IPS do firewall para investigar endpoints suspeitos;

Deve disponibilizar pontos de aplicagdo que permitem a executar agdes, como colocar em quarentena um
endpoint comprometido, bloquear o trafego de rede ou remover malware;

Deve possuir sensores que fornecem telemetria de diferentes aspectos da infraestrutura de Tl, capazes de
identificar dispositivos ndo gerenciados e desprotegidos em toda o ambiente da organizacao;

Deve possibilitar 0 agendamento de consultas (queries) ciclicas no Data Lake para identificagdo de loCs em
execucdes antecipadas;

Deve permitir a integrag&o via APIs com sistemas e fluxos de trabalhos ja existentes;

Deve reter os dados no Data Lake por no minimo 30 dias.

O XDR deve permitir integracdo com sistemas de terceiros, no minimo, tecnologias como Office 365 e
produtos de CSPM para visibilidade e correlacdo de eventos em ambientes de Cloud como Azure, AWS e
Google Cloud;

A console do XDR deve correlacionar os dados recebidos e armazenados no Datalake e gerar evidéncias de
ataques ou eventos suspeitos existentes dentro do ambiente;

Tais deteccdes e evidencias devem conter todos os detalhes do evento, bem como uma analise do préprio
fabricante sobre a classificagéo de risco de tal evento;

Deve possibilitar também que investigagdes sejam realizadas a partir destes eventos, coletando dados e
executando consultas dentro do Datalake ou nos prdprios dispositivos a fim de coletar mais evidéncias para
determinar a realidade do ataque presente na console;

Deve possuir console para gerenciamento de investigagdes, podendo adicionar de forma automética ou
manual, diversos eventos e detecgdes encontradas na console;

A console de gerenciamento de investigacbes deve permitir atribuir analistas que acompanhardo a
investigacéo;

Serad necesséario também que exista uma trilha de auditoria para cada investigagdo, de tal forma que os

administradores da console consigam auditar os detalhes da condug&o da investigagéo;

2.18 SLA PARA ATENDIMENTO

2.18.1 A CONTRATADA devera cumprir prazos maximos para respostas aos acionamentos, de acordo com o nivel de

severidade de cada chamado, conforme detalhado seguir, onde as horas definidas séo corridas a partir da abertura do

chamado de atendimento (solicitagéo e incidente).
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Estado do Tipo Tipo de | Tempo para | Tempo para solugéo
Ambiente Chamado primeiro de contorno  ou
Atendimento definitiva
Parado Critico Incidente 30 minutos 2 horas corridas
corridos
Intermitente Alerta Incidente 1 hora corrida 4 horas corridas
Operando Agdes preventivas, criacdo e alteragdo de | Solicitagdo 4 horas Uteis 12 horas Uteis
novas regras e pequenos ajustes de
configuragéo (de baixo
impacto)
Informacional Esclarecimento de davidas, Solicitagéo 4 horas Uteis 24 horas Uteis
consultas técnicas, criagdo de relatérios e
anélise de vulnerabilidades
2.19 ABERTURA DE CHAMADOS

a) Deveré ser possivel a abertura de chamado técnico (Solicitagbes de Atendimento) via ferramenta WEB, telefone (fixo

ou celular), e-mail.

b) O registro via ferramenta WEB sera a principal forma de abertura de chamados (Solicitagbes de

Atendimento) e de relacionamento técnico entre 0 CONTRATANTE e a CONTRATADA.

c) Aempresa CONTRATADA devera disponibilizar funcionalidade de internet para registro de chamados (Solicitagbes de
Atendimento), devendo esta ferramenta ser capaz de gerenciar todo o ciclo de atendimento, desde a solicitagdo até o
encerramento do atendimento. Alternativamente, a empresa atendera a Solicitagdes de Atendimento através de e-mail,
devendo a CONTRATADA gerenciar a troca de e-mails de forma a permitir o0 acompanhamento de todo o ciclo de

atendimento.

d) A CONTRATADA devera responsabilizar-se e permitir o registro de todos os fatos e dados a partir do recebimento das

Solicitagbes de Atendimento nesta ferramenta WEB, de maneira a evidenciar as variaveis para atendimento e posterior

faturamento dos servigos.

2.20 OS SERVIGOS DE SUPORTE ESPECIALIZADO SOLUGAO DE ANTIVIRUS NO MINIMO, AS SEGUINTES

ATIVIDADES:
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a) Execugdo de servicos de suporte, disponivel durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

b) A CONTRATADA devera manter em regime de sobreaviso, em regime de 24x7, profissionais especializados nas
atividades inerentes ao servico de suporte especializado. Nas situagdes de sobreaviso, a CONTRATADA devera
disponibilizar aos técnicos contratados os mecanismos tecnologicos (tais como telefones celulares, telefones fixos, e-

mails ou outros), que permitam o acionamento nos casos de necessidade, sem 6nus adicional para a CONTRATANTE.

c) Os servicos de suporte especializado serdo executados preferencialmente de forma remota a partir das dependéncias
da CONTRATADA, onde os técnicos ficardo alocados, exceto quando a presenca do técnico nas dependéncias da
CONTRATANTE for indispensével.

2.21 A CONTRATADA executara as atividades com autonomia, cabendo a CONTRATANTE a fiscalizagdo do cumprimento do
contrato, de forma assegurar a execugao do contrato.

2.22 A CONTRATADA se obriga pelo sigilo das informagdes e nem podera tornar-se de conhecimento de terceiros, por
constituir falta grave e falta de ética dos servigos prestados por parte da CONTRATADA.

2.23 Fornecer a CONTRATANTE todas as informagfes necessarias a plena execucao do servigo contratado.

2.24 Realizar os servigos conforme preceitua o objeto deste contrato, nos locais e condigdes que melhor atenderem as
necessidades e conveniéncias da CONTRATANTE.

2.25 Requerer a exclusdo da CONTRATANTE, individual ou coletivamente, no polo passivo dos eventuais processos judiciais
ou administrativos em que a CONTRATADA deu causa, na ocorréncia de agao contra a CONTRATANTE, ou qualquer outro ato
de natureza administrativa ou judicial, que venha a ser proposto contra a CONTRATANTE, seja a que titulo for e a que tempo
ocorrer, em virtude do presente contrato. A CONTRATADA concorda ainda, desde ja, que a CONTRATANTE denuncie a lide
ou chame ao processo, se necessario, a CONTRATADA, na forma do artigo 125 do Cddigo de Processo Civil.

2.26 Responsabilizar-se por todos o0s riscos e despesas decorrentes da contratagdo de funcionarios utilizados na execugéo do
presente contrato, bem como se responsabilizando quanto ao comportamento e eficiéncia deles, devendo a CONTRATADA
substituir em 24 (vinte e quatro) horas, o profissional que ndo atender as necessidades descritas neste contrato e seus
respectivos aditivos e anexos e/ou que néo atenda aos principios da ética, bem como das normas vigentes da Instituigao,
afastando-o de forma imediata de todas as unidades geridas pela AEBES.

2.27 Nao admitir e nem aliciar qualquer empregado que esteja a disposicdo da CONTRATANTE ou que integre o seu quadro de
pessoal.
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2.28 Manter, durante a execucdo do contrato, em compatibilidade com as obrigagdes assumidas pela CONTRATADA, todas
as condi¢des de qualificagdo, habilitagao técnica, juridica, bem como de regularidade fiscal e trabalhista, exigidas no momento
da assinatura deste contrato.

2.29 Manter em condicOes legais as contribuicbes trabalhistas e previdenciarias do(s) profissional (s) recrutado(s) para executar
0s servigos objeto deste contrato.

2.30 A CONTRATADA se obriga em prestar os servigos, objeto deste contrato, observando prazo, qualidade e zelo dos
Servicos.

2.31 Assumir integralmente a responsabilidade por danos causados a CONTRATANTE ou a terceiros, decorrentes de
negligéncia, imprudéncia ou impericia na execugéo dos servigos contratados.

2.32 Cumprir integralmente todas as obrigacdes relativas & Seguranga do Trabalho utilizando dos equipamentos de protecéo
individual (EPI'S) necessarios a execugdo dos servigos objeto deste contrato, apresentando os documentos, conforme portaria
3.214/78 do Ministério do Trabalho, a Consolidagéo das Leis do Trabalho e demais 6rgéos fiscalizadores.

2.33 Fornecer sempre que forem solicitados, mantendo atualizado junto a CONTRATANTE, os seguintes documentos: cdpia do
Contrato Social e suas alteragdes, certiddes de regularidade e responsabilidade técnica de conselho regulador, caso tenha, e
eventuais alvaras inerentes as atividades prestadas.

2.34 Em caso de descumprimento das obrigacdes, a CONTRATANTE se reserva no direito de emitir notificagdo de
descumprimento contratual 8 CONTRATADA, e, em havendo reincidéncia, cabera imposigao de multa, progressivamente até o

limite de 10% (dez por cento) do valor do contrato.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DA CONTRATANTE

3.1 ACONTRATANTE devera:

a) Para aintervencgdo remota nos equipamentos de Tl da CONTRATANTE, as estagdes de trabalho dos técnicos deverdo
estar equipadas com recursos de controle remoto, mediante autenticagdo e autorizagdo do usuario, estando estes

recursos obrigatoriamente acessiveis a equipe de Infraestrutura de TI;

b) Acompanhar, fiscalizar e avaliar a prestagao do servigo objeto deste Contrato;

(2]

)
) Comunicar oficiaimente 8 CONTRATADA, quaisquer falhas verificadas no cumprimento deste Contrato.
d) Facilitar o acesso da CONTRATADA para a consecugdo do objeto deste Contrato.

e) Pagar & CONTRATADA o valor resultante da prestacdo do servigo, no prazo e condigbes estabelecidas neste

instrumento.

3.2 Estando o objeto do presente contrato de prestagdo de servigos, diretamente vinculado e relacionado ao Contrato de
Gestdo e Operacionalizagdo do Hospital Estadual de Urgéncia e Emergéncia, firmado entre a CONTRATANTE e a
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SECRETARIA ESTADUAL DE SAUDE DO ESTADO DO ESPIRITO SANTO, obriga-se a CONTRATANTE a efetuar o
pagamento do valor devido a CONTRATADA, conforme clausula de pagamento, contados do efetivo recebimento dos recursos
financeiros, quer oriundo do Estado ou da Unido. Para tanto, observada a necessidade prévia da emiss@o de Nota Fiscal de
Servigos pela CONTRATADA, que nao podera em nenhuma hipétese efetuar faturamento direto de quaisquer procedimentos a
outro CONTRATANTE ou tomador eventual de servigos, incluindo o poder publico, sendo esta prerrogativa exclusiva da
CONTRATANTE no ambito do Hospital Estadual de Urgéncia e Emergéncia, neste Estado do Espirito Santo.

3.3 Fornecer e permitir acesso a todas as informagdes pertinentes e necessérias ao bom andamento dos servigos a serem
desenvolvidos pela CONTRATADA, assim como quaisquer outras informagdes que tdo somente digam respeito as atividades
da CONTRATADA.

3.4 Fiscalizar o presente contrato, cabendo verificar se as obriga¢des assumidas contratualmente estdo sendo cumpridas.

3.5 Efetuar os pagamentos devidos & CONTRATADA decorrente da prestagéo de servigos, de acordo com o disposto na
clausula de pagamento deste instrumento.

3.6 Notificar a CONTRATADA em caso de descumprimento das suas obrigacdes contratuais.

CLAUSULA QUARTA - DA REMUNERAGAO

4.1 A CONTRATANTE pagara 8 CONTRATADA pelos servicos prestados, (conforme proposta comercial).

4.2 Por ocasido dos pagamentos serdo efetuados os descontos legais por tributos que incidam ou venham a incidir sobre a
prestacdo do servigo contratado e efetivamente executado.

4.3 O pagamento sera efetuado, mensalmente, em até 15 (quinze) dias, posterior ao envio da Nota Fiscal.

4.4 E expressamente vedado a qualquer das partes desconto ou cobranca de duplicata através de rede bancaria ou de
terceiros, bem como a cessao de crédito dos valores objetos deste contrato ou sua dagéo em garantia.

4.5 Os reajustes contratuais serdo negociados entre as partes, estando eventual concessdo, limitado ao prévio reajuste
autorizado pela Secretaria de Salde do Espirito Santo.

CLAUSULA QUINTA - DO PRAZO CONTRATUAL

5.1 O prazo de vigéncia do presente contrato sera por 60 (sessenta) meses, contados a partir da data da assinatura do
Contrato, conforme Contrato de Gestéo, firmado entre a Contratante e Secretaria Estadual de Salude do Estado Do Espirito
Santo - SESA, ressalvando os casos de rescisao previstos na clausula sexta.

5.2 Qualquer alteragao contratual devera ser feita mediante termo aditivo.

CLAUSULA SEXTA - DA RESCISAO CONTRATUAL
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6.1 O presente contrato poderéa ser rescindido por acordo entre as partes, mediante celebracdo de “Distrato” ou unilateralmente,
de forma imotivada, pela CONTRATANTE, concedendo-se, a CONTRATADA, aviso prévio de 30 (trinta) dias sendo que, nesta
hipdtese, ndo sera devido qualquer tipo de multa, a parte que solicitar a rescis&o.

6.2 Havendo rescisdo do contrato pela CONTRATANTE, e havendo cumprimento de aviso prévio, a CONTRATADA devera
deixar de efetuar a prestagéo de servigo no ultimo dia de vigéncia do aviso prévio, sob pena de multa diaria equivalente a 10%
do valor do contrato.

6.3 A CONTRATADA podera rescindir o contrato unilateralmente, de forma imotivada, concedendo-se @ CONTRATANTE, aviso
prévio de 60 (sessenta) dias, de modo a evitar a desassisténcia e, consequentemente, assegurar o interesse publico, sob pena
de multa diaria equivalente a 10% do valor do contrato.

6.4 O presente contrato podera, ainda, ser rescindido unilateralmente, por qualquer uma das partes, sem concessao de aviso
prévio na ocorréncia de uma das seguintes situagdes:

a) Justo Motivo, decorrente de condutas que levem a quebra de confianga;

b) Faléncia, recuperacdo judicial, e insolvéncia de qualquer uma das partes.

¢) Descumprimento de qualquer clausula ou condicéo estabelecida este contrato;

d) Negligéncia, imprudéncia, impericia, incapacidade, dolo ou ma-fé por parte da CONTRATADA ou dos profissionais no
desempenho dos servigos contratados.

6.5 Este contrato sera imediatamente rescindido no caso de encerramento do Contrato de Gestdo do Hospital Estadual de
Urgéncia e Emergéncia, hipétese em que a AEBES n&o podera ser responsabilizada ao pagamento de indenizagdes ou multas

de qualquer natureza.

CLAUSULA SETIMA - DA LEI ANTICORRUPGAO

7.1 A CONTRATADA declara conhecer as normas de prevengdo a corrupcdo prevista na legislagéo brasileira, a Lei n°
12.846/2013 e seus regulamentos € se compromete a cumpri-las fielmente, por si e por seus socios, administradores e
colaboradores. Ainda, se obrigada a CONTRATADA, no exercicio dos direitos e obrigagdes previstos neste Contrato e no
cumprimento de qualquer uma de suas disposigdes: (i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de
qualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou
entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisdo ou direcionar negécios ilicitamente e
(ii) adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis anticorrupgéo, com o objetivo de
prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sécios, administradores, colaboradores
elou terceiros por elas contratados. A comprovada violagao de qualquer das obrigagdes previstas nesta clausula é causa para a
rescisdo unilateral deste Contrato, sem prejuizo da cobranga das perdas e danos causados a parte inocente.

CLAUSULA OITAVA - DO CODIGO DE CONDUTA

8.1 A CONTRATADA se obriga a adotar conduta justa e ética, respeitando as diretrizes estabelecidas no Cédigo de Conduta da
CONTRATANTE, disponivel no enderego eletrénico https://www.evangelicovv.com.br/aebes/codigo-conduta, o qual desde ja
declara conhecer e estar vinculada.
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8.2 A CONTRATADA se compromete, ainda, a treinar seus Colaboradores alocados na execugdo das atividades deste
Contrato, a fim de instrui-los sobre o cumprimento obrigatorio das diretrizes contidas no Cédigo de Conduta da
CONTRATANTE para a execugédo do objeto deste instrumento.

CLAUSULA NONA - DA PROTEGAO DE DADOS PESSOAIS NA RELAGAO CONTROLADOR E OPERADOR

9.1 Para fins deste contrato, sdo considerados:

|. “DADOS PESSOAIS”: qualquer informagéo relativa a uma pessoa natural (TITULAR DE DADOS) que é capaz de
identifica-la de forma direta ou indireta, como por exemplo um nome, numero de CPF e RG, enderego residencial,
dados de localizagdo, ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social de uma pessoa.

II. “DADOS PESSOAIS SENSIVEIS”: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

lIl. “TRATAMENTO”: qualquer operagdo ou conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais como a coleta, produgéo,
recepcao, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificagdo, comunicacéo, transferéncia, difusao
ou extracao.

IV. “CONTROLADOR”: parte que determina as finalidades e os meios de tratamento de dados pessoais.
V. “OPERADOR”; parte que trata dados pessoais de acordo com as instrugdes do CONTROLADOR.
V1. “AUTORIDADE NACIONAL DE PROTECAO DE DADOS’: Orgéo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional.
9.2 DEFINICAO DAS FUNCOES

Esta clausula aplica-se ao tratamento de dados pessoais, dentro do ambito da Lei Geral de Protecdo de Dados Pessoais -
LGPD, pelo OPERADOR em nome do CONTROLADOR.

Para os propésitos deste contrato, as partes supra qualificadas, concordam que a AEBES é o CONTROLADOR dos dados
pessoais € a CONTRATADA é o OPERADOR de tais dados, dentro da relag&o negocial entre as partes.

As PARTES declaram ter conhecimento da Lei 13.709/2018 ("Lei Geral de Prote¢@o de Dados Pessoais - LGPD") e das demais
legislagbes vigentes sobre Protecdo de dados pessoais, € se comprometem a cumprir com todas as obrigagbes legais e
contratuais relacionadas as Operagbes de Tratamento de Dados Pessoais e a protecdo, sigilo e privacidade de Dados
Pessoais, adotando as medidas técnicas e administrativas cabiveis visando sua conformidade com a privacidade, exigindo de
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seus colaboradores; prestadores de servicos e fornecedores o mesmo nivel aceitavel de seguranca da informagéo

confidencialidade, com base nas melhores praticas de mercado.

9.3 OBRIGAGOES DO CONTROLADOR

O CONTROLADOR deve:

Implementar medidas técnicas e organizacionais apropriadas para assegurar e demonstrar que o tratamento é
realizado de acordo com a LGPD. Essas medidas devem ser revistas e atualizadas sempre que necessario.

Implementar medidas técnicas e organizacionais apropriadas para garantir que, somente os dados pessoais
necessarios para cada propdsito especifico sejam tratados. Essa obrigagao se aplica a quantidade de dados pessoais
coletados, a extensdo do tratamento, ao periodo de armazenamento e a acessibilidade, sempre observando os
principios e fundamentos da LGPD.

Orientar a0 OPERADOR, quanto as medidas e limites para o tratamento de dados pessoais, a fim de garantir que o
tratamento seja realizado dentro dos padrdes técnicos e legais, garantindo a prote¢ao dos dados pessoais tratados
pelas partes.

9.4 OBRIGAGOES DO OPERADOR

O OPERADOR deve:

Tratar os dados pessoais somente de acordo com as instrugdes documentadas do CONTROLADOR.

Tratar apenas os dados pessoais e dados pessoais sensiveis estritamente necessarias para atendimento da
finalidade/objeto expressamente previsto neste contrato e em observancia das regras especificas previstas na Lei n°
13.709/1918 (‘LGPD”).

E vedado a0 OPERADOR a realizagdo de imagens dos pacientes sem seu respectivo consentimento, sob pena de
rescisdo do presente instrumento contratual, bem como ressarcimento de todo e qualquer eventual prejuizo sofrido
pelo CONTROLADOR, incluindo multas, condenagbes judiciais, honorérios advocaticios e demais penalidades
pecunidrias previstas pela legislagéo vigente.

Manter o sigilo absoluto de todas as informagdes e dados pessoais a que tenham acesso e garantir que as pessoas
autorizadas para o tratamento dos dados pessoais estejam comprometidas com a confidencialidade, em razéo da

fungdo ou estdo sob obrigagéo contratual.

Adotar todas as agbes necessarias para implementar medidas técnicas e organizacionais apropriadas para assegurar
um nivel de seguranca adequado ao risco aos direitos e liberdades das pessoas.

Respeitar as condigdes de contratagéo de terceiros, sendo que 0 OPERADOR né&o pode contratar outro OPERADOR
(Sub Operador) para processamento de dados sem a prévia autorizagdo do CONTROLADOR.
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Em caso de requisi¢éo de titulares, fica a cargo do CONTROLADOR responder ao titular de dados pessoais, devendo
0 OPERADOR (i) se abster de responder diretamente ao titular; (i) notificar ao CONTROLADOR, imediatamente, caso
requisitada; e (iii) cooperar e fornecer todas as informagdes necessarias para a efetivagao dos direitos do titular.
Auxiliar o CONTROLADOR a garantir o cumprimento das obrigagdes relacionadas a seguranga do tratamento,
ViolagOes de dados pessoais, avaliagbes de impacto de protegao de dados e plano de resposta a incidentes;

Informar o CONTROLADOR imediatamente, a ocorréncia de incidente de seguranca relativo ao tratamento de dados
pessoais que possa acarretar risco ou dano relevante a esses titulares;

Indenizar o CONTROLADOR por quaisquer perdas e danos devidamente apurados e comprovados (incluindo multas,
custos ou despesas e desembolsos legais) incorridos pelo OPERADOR em decorréncia de qualquer violagdo de
Dados Pessoais, nos termos da LGPD, por ato ou omissao em conexdo com a execugao deste Contrato.

Excluir ou devolver todos os dados pessoais ao CONTROLADOR apds o término da prestagdo dos servigos
relacionados ao tratamento, e excluir as cpias existentes, a menos que a lei aplicavel exija 0 armazenamento destes
dados.

Disponibilizar ao CONTROLADOR todas as informagbes imprescindiveis para demonstrar o cumprimento das
obrigacdes estabelecidas na LGPD, sempre que necessario.

9.5 VIGENCIA DO CONTRATO E LEGISLAGAO APLICAVEL
Este Contrato continuara em vigor enquanto o OPERADOR estiver tratando dados pessoais em nome do CONTROLADOR e

sera regido pela LGPD e demais legislagbes de protecao de dados pessoais e privacidade, bem como as normas aplicaveis ao
negécio das partes.

CLAUSULA DECIMA - DAS DISPOSIGOES GERAIS

10.1 O presente contrato € documento Unico que regula os direitos e obrigagdes entre as partes com relagdo aos servigos
contratados, ficando cancelado qualquer outro acordo porventura existente.

10.2 E vedada a transferéncia deste contrato para terceiros sem a anuéncia expressa da CONTRATANTE.

10.3 A CONTRATADA obriga-se a comunicar a8 CONTRATANTE, por escrito, qualquer alteragdo que pretenda fazer em seu
quadro funcional ou societario que implique substituicdo de membro(s) da equipe que efetivamente realize a prestadora dos
servigos objeto do contrato.

10.4 Caso a CONTRATANTE venha a ser acionada judicialmente em razdo de negligéncia, imprudéncia, impericia,
incapacidade, dolo ou ma-fé, ou ainda, por descumprimento de qualquer clausula ou condigéo prevista neste instrumento, por
parte da CONTRATADA, esta, obriga-se a responder regressivamente pelos prejuizos causados.

10.5 A tolerancia quanto a eventuais infragdes do presente contrato ndo constituira novagao ou renuncia dos direitos conferidos
a ambas as partes e/ou aos seus sucessores.
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10.6 A CONTRATADA declara que néo realizara nenhum investimento para prestacdo de servigo, objeto deste contrato.

CLAUSULA DECIMA PRIMEIRA - DO FORO DE ELEICAO

11.1 Fica eleito o Foro da Comarca de Vitéria, Estado do Espirito Santo, para dirimir as questdes oriundas do presente contrato,
renunciando-se, desde j4, a qualquer outro Foro.

As Partes, de comum acordo, concordam que o presente termo seré assinado eletronicamente por seus representantes legais
juntamente com duas testemunhas, nos termos dos artigos 219 e 220 do Cédigo Civil, e do art. 10, paragrafos 1° e 2° da
Medida Proviséria n° 2.200-2, de 24 de agosto de 2001. Neste sentido, as Partes reconhecem a veracidade, autenticidade,
integridade, validade e eficacia deste Instrumento e seus termos, para todos os fins de direito.

Vitdria (ES), data.

ASSOCIAGAO EVANGELICA BENEFICENTE ESPIRITO SANTENSE

Nome completo do representante legal
Presidente

RAZAO SOCIAL
Nome completo do representante legal
Cargo
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