TERMO DE REFERENCIA OU Codigo: CONTFR.0100
\?AEBES PROCESSO DE CONTRATAGAO | Daada [ Revisto: | mhmgmmenesice
aboracao:
N°101/2024 11/07/2019 15/02/2024

ASSOCIAGCAO EVANGELICA BENEFICENTE ESPIRITO-SANTENSE, pessoa juridica de direito privado de utilidade publica,
inscrita no CNPJ sob n° 28.127.926/0002-42, estabelecida na Av. Paulo Pereira Gomes, s/n, Morada de Laranjeiras, Serra/ES,
CEP 29.166-828, que atua como gestora do Hospital Estadual Dr. Jayme Santos Neves, torna publico a realizagdo do processo
de contratagdo de empresa especializada para a Prestagdo de Servigos de Infraestrutura de Rede Wi-Fi, com
Fornecimento de Equipamentos para Transmissao do Sinal ARUBA, do tipo Menor Preco, neste Termo de Referéncia n°
101/2024.

1. DISPOSICOES PRELIMINARES:

I.  Data da Publicagao: 24/06/2024.

ll.  Data de inicio do acolhimento das propostas: as 09:00h do dia 24/06/2024. (Horario de Brasilia)
lIl.  Data limite para o recebimento das propostas: as 09:00h do dia 04/07/2024. (Horario de Brasilia)
IV.  Abertura das propostas: as 09:01h do dia 04/07/2024. (Horario de Brasilia)

V. Inicio da se¢&o de disputa: as 15:00h do dia 05/07/2024. (Horério de Brasilia)

VI.  Enderego eletronico para envio das propostas: www.publinexo.com.br/privado/

VIl. O resultado da contratacdo sera divulgado através do site: https://www.evangelicovv.com.br/institutional/129-
briefings-hejsn

VIIl. O envio da proposta para a prestagao de servicos neste Termo de Referéncia importara no aceite total dos
termos apresentados neste Termo de Referéncia e Minuta de Contrato em anexo.

2. DO OBJETO DA CONTRATACAO

O presente Termo de Referéncia tem por objeto a contratacdo de empresa especializada para a Prestagao de Servigos de
Infraestrutura de Rede Wi-Fi, com Fornecimento de Equipamentos para Transmissdo do Sinal ARUBA, para o Hospital
Estadual Dr. Jayme Santos Neves.

a) O servigo abrangeré as atividades de solugéo de controle de acesso, solugdo de geréncia de hardware, controlador
wlan hardware, pontos de acesso interno, ponto de acesso cabeado, conexdo entre os pontos, rack, atendimento
dos niveis de servigo e manutengao da rede, atuando em conjunto com os profissionais do HEJSN.

2.1 ESPECIFICACOES DA CONTRATACAOQ

2.1.1 A CONTRATADA devera:

a) Iniciar a prestacdo dos servicos no prazo de até 30 (trinta) dias, a contar da data de inicio da assinatura do
contrato.

b) Prestar os servigos de forma continua ao HEJSN, em regime de 24/7.
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c) Prestar suporte e manutengéo on site durante a vigéncia do contrato conforme SLA - Service Level Agreement
(Acordo de Nivel de Servigo - ANS), definido abaixo:

1IPO INiClo DO PRAZO DE

ATENDIMENTO SOLUGAO

Servigo parado 2h Méaximo 4h
Sistema com problema ocasionando lentidao 4h 8h
Sistema com problema, mas sem prejudicar operagéo 12h 48h

d) Disponibilizar canal de atendimento para abertura de chamados que podera ser sistema, telefone ou e-mail, com
geragao de ticket com horério do atendimento e nimero Unico para acompanhamento da solugéo.

e) Prestar toda configuragio e apoio a CONTRATANTE;

f) Possuir profissional com certificagao técnica ACMP (Aruba Certified Mobile Processional), ou seja, na solugao do
mesmo fabricante do software;

g) Atender as normas de qualidade e seguranga vigentes;
h) Fornecer produtos mediante solicitagdo de compra/reposigao de estoque em 07 dias;
i) Fornecer apoio técnico na utilizagdo e manejo dos produtos/equipamento;

j) Realizar substituicdo imediata dos equipamentos em casos de manutengdes preventivas e corretivas;

k) Comunicar ao cliente, com a devida antecedéncia ou de acordo com o nivel de servigo qualquer anormalidade na
prestacéo de servigo;

1) Manter a prestacdo de servigo sem nenhum tipo de interrupg¢éo conforme acordado em contrato.

2.1.2 Nao é permitida a subcontratagao total ou parcial do objeto deste contrato, bem como sua cesséo ou transferéncia,
total ou parcial, pela CONTRATADA;

2.1.3 O sistema devera conter:

l. SOLUCAO DE CONTROLE DE ACESSO

a) Solugdo ARUBA WIFI com especificagdes minimas conforme abaixo:

QUANTIDADE DESCRIGAO

HARDWARE
39 Aruba IAP-315 (RW) 802.11n/ac Dual 2x2:2/4x4:4 MU-MIMO Radio Integrated Antenna AP
39 PD-9001GR-AC 30W 802.3at PoE+ 10/100/1000 Ethernet Indoor Rated Midspan Injector
39 AP-220-MNT-W1W Flat Surface Wall/Ceiling White AP Basic Flat Surface Mount Kit
39 PC-AC-BR Brazil AC Power Cord

SERVICE

39 | Aruba 3Y FC NBD Exch IAP 315 SVC

SOFTWARE
39 Aruba Central Device Management 1 Token 3 Year Subscription E-STU
39 Aruba Central Cloud Services 1 Token 3 Year Subscription E-STU

Documento de referéncia: IN — Rotinas do Setor de Contratos



b) Solugéo de autenticag@o de usuarios e dispositivos para controle de acesso a rede baseada em appliance
ou software;

¢) Suportar integragdo com bases de dados de usuarios do tipo LDAP, Active Directory e SQL;

d) Implementar gerenciamento e aplicagdo de politicas de autoriza¢do de acesso de usuarios com base em:

d.1) Atributos do usuario autenticado;
d.2) Hora do dia, dia da semana;
d.3) Tipo de dispositivo utilizado;

d.4) Localizag¢&o do usuario;

d.5) Tipo de autenticaco utilizado.

e) Implementar funcionalidade de classificacdo automética de dispositivos ("Device profiling"), de forma a
descobrir, classificar e agrupar os dispositivos conectados na rede;

f) Classificar, no minimo, por sistema operacional e tipo de dispositivo (Ex. Apple, Samsung);

g) Possuir interface para construgao de regras e categorias customizadas de classificagdo de dispositivos;

h) Permitir que o administrador cadastre manualmente um determinado dispositivo em uma categoria;

i) Possuir base de regras e categorias de dispositivos pré-configurada;

j) Suportar mecanismo de atualizagéo das regras e categorias pré-configuradas;

k) Implementar os servicos de autenticagéo, profiling e autorizagéo para no minimo 170 usuérios/dispositivos
simulténeos. Caso exista licenciamento distinto para usuarios/dispositivos da rede sem fio (wireless) e
usuarios/dispositivos da rede cabeada (wired), deverdo ser fornecidas as duas licengas para o numero total

de usuarios solicitados.

1) Possuir recursos integrados de AAA, permitindo que a solugdo possa ser utilizada como plataforma de
autenticacdo (RADIUS);

m) Possuir suporte a TACACS+;
n) Possuir CA integrada, para geragéo de certificados para os dispositivos que forem se autenticar na rede;

o) Permitir que a solugdo faga consultas em bases SQL, com o objetivo de buscar informagdo a serem
utilizadas durante o processo de autenticagdo dos usuarios;

p) Possuir ferramenta para gerenciar os processos de credenciamento, autenticagdo, autorizagdo e
contabilidade de usuarios visitantes através de um portal web seguro;

q) Suportar dispositivos visitantes conectados simultaneamente na rede via portal web;

r) Implementar a criagdo de grupos de autorizadores com privilégios distintos, por SSID, de criagdo de
credenciais temporarias e atribuigdo de permissdes de acesso aos clientes;
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s) Realizar a autenticagdo dos autorizadores em base externa do tipo Microsoft Active Directory ou LDAP e
atribuir o privilégio ao autorizador de acordo com o seu perfil;

t) Implementar as funcionalidades de geragao aleatéria de lotes de credenciais temporarias pré-autorizadas;

u) Implementar a importagao e exportagdo da relagdo de credenciais temporarias através de arquivos.txt ou
Ccsv;

v) Permitir a criagéo de validade das credenciais, baseando o inicio da validade na criagdo da conta ou no
primeiro login da conta;

w)Permitir que o visitante crie sua prdpria credencial temporaria ("self-service") através do portal web, sem a
necessidade de um autorizador;

X) Permitir a customizacao do formulario de criagao de credenciais, a ser preenchido pelo autorizador ou pelo
visitante, em caso de autosservico, especificando quais informagfes cadastrais dos visitantes s&o
obrigatorias ou opcionais;

y) Permitir a customizacdo do nivel de seguranca da senha temporaria que serd gerada ao visitante,
especificandoaquantidademinimadecaractereseousodecaracteresespeciaisenimerosparacomporasenha;

z) Exigir que o usuario visitante aceite 0 "Termo de uso da rede" a cada login ou apenas no primeiro login;

aa) Permitir o0 envio das credenciais aos usuarios registrados através de mensagens SMS (Short Message
Service), e-mail e impresséo local;

bb) Todas as licengas deverédo ser permanentes e perpétuas. N&o serdo aceitos licenciamento de recursos
com prazos limitados de utilizag&o;

cc) Suportar em caso de necessidade futura controle de acesso a rede cabeada;

dd) Possuir a possibilidade de configuracdo de VLAN de pré-autenticacdo onde os usuérios se conectam a
uma VLAN ao ligar a maquina e apos efetuar o login a VLAN seja alterada de acordo com a politica
aplicada ao login do usuario;

ee) O Hardware necessario para funcionamento do software de controle de acesso sera fornecido pela
empresa contratada, podendo ser servidor, uma maquina virtual, appliance ou em cloud, devera possuir
capacidade de hardware suficiente para executar todas as funcionalidades do projeto, deverd possuir
fontes de alimentagdo e discos rigidos redundantes, devera possuir suporte com tempo de solugdo de
problemas de até 6 horas. Devera fornecer as licencas de sistema operacional, caso seja necessario.
Podendo optar por solugéo free.

Il. SOLUCAO DE GERENCIA DE HARDWARE

a) A Solucéo de Geréncia da Rede Sem Fio deve ser fornecida como servigo;
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b) Caso exista a possibilidade de fornecimento em Appliance Virtual, deve ser fornecido o servidor com a
capacidade recomendada pelo fabricante, comprovada por documento oficial com todas as licencas
incluidas, inclusive de sistema operacional e outras que sejam necessérias para o funcionamento do
sistema;

¢) Ser obrigatoriamente do mesmo fabricante dos pontos de acesso e controladores;

d) Permitir a configuragéo e gerenciamento através de browser padréo seguro HTTPS;

e) Ser capaz de gerenciar todos os APs e controladores WLAN;

f) Permitir que os eventos sejam gravados remotamente utilizando Syslog;

g) Prover organizagéo hierarquica de equipamentos, permitindo que um equipamento receba as configuragdes
I6gicas e as replique a outros equipamentos;

h) Possuir capacidade de projeto automatizado de redes sem fio nos padrdes 802.11a, 802.11b e 802.11g,
802.11n e 802.11ac, segundo a geografia do prédio (planta);

i) Considerar a area de cobertura e a banda por usuario desejada;

j) Possibilitar a importagéo de plantas baixas nos formatos .dwg e.jpg;

k) Permitir a visualizacdo de alertas da rede em tempo real;

I) Permitir a visualizagéo de eventuais areas sem cobertura de RF (&reas de sombra);

m) Monitorar o desempenho da rede wireless, consolidando informagdes de rede tais como: niveis de ruido,
relacdo sinal-ruido, interferéncia, poténcia desinal;

n) Possuir capacidade de listagem on-line da localizagdo de usuério, enderego IP, endere¢co MAC, nivel de
poténcia de recepgao e dados de associagao e de autenticagéo 802.1x;

0) Possuir informagao visual e gréfica, planta baixa dos andares, para:

0.1) Visualizagéo dos APs instalados, com estado de funcionamento;
0.2) Visualizagdo do mapa de calor de RF(Heatmap);

0.3) Localizag&o de ativos conectados a rede (equipamentos 802.11);
0.4) Localizag&o de rogue APs.

p) Caso esta funcionalidade ndo esteja disponivel no sistema de geréncia, deve ser fornecido software, do
mesmo fabricante, para atender este item, contemplando toda a rede e com redundancia 1+1.

q) Possuir capacidade de identificagéo e listagem dos radios vizinhos e respectivos SSID/BSSID que podem
ser percebidos por cada AP;

r) Possuir capacidade de configuragdo grafica completa do Controlador WLAN e respectivos APS;
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s) Possuir capacidade de geracéo de relatorios dos seguintes tipos:
s.1) Visualizagao dos APs instalados, com estado de funcionamento;
s.1) Listagem de clientes Wireless;
s.1) Listagem de APs;
s.1) Informagdes de Configuragéo dos Controladores WLAN;
s.1) Utilizacao da rede;
s.1) Detalhes dos APs ndo autorizados (rogues) detectados.
t) Suportar SSH, HTTP/HTTPS, SSL, Telnet;
u) Possuir ferramentas de debug e log de eventos para depuragéo e gerenciamento em primeiro nivel;
v) Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragao de traps;
w)Possuir suporte a MIB Il, conforme RFC1213;
X) Implementar a MIB privativa que fornega informagdes relativas ao funcionamento do equipamento;
y) Possibilitar a obtencdo da configuragao do equipamento através do protocolo SNMP;
z) Possibilitar a obtencdo via SNMP de informac6es de capacidade e desempenho da CPU, meméria e portas;
aa) Possibilitar a geréncia e identificagao individualizada de cada AP remoto;

bb) Permitir a administracédo centralizada dos APs sem a necessidade de configurar os APs individualmente;

cc) Possibilitar a identificacdo de paredes e divisérias com respectivos niveis de atenuagao por tipo (alvenaria,
vidro, drywall e divisoria);

dd) Possibilitar a importagéo de plantas baixas nos formatos gréficos (CAD, .dwg, .jpg, .gif .png);

ee) Disponibilizar em painel grafico de controle informagdes referentes a:

ee.1) Visualizagdo dos APs instalados, com estado de funcionamento;

ee.2) Sistemas operacionais e tipos de dispositivos que estdo se conectando a rede;
ee.3) Informagdes sobre chamadas de voz, seus protocolos e qualidade delas;

ee.4) Informagdes sobre o0s tipos de aplicagcbes mais utilizados;

ee.5) Informagdes sobre usuarios conectados.

ff) Possuir informagéo sobre possiveis ameagas a rede detectadas pelos sistemas gerenciados;

gg) Possibilitar criacdo de regras de deteccdo de ameagas e correlacionar todos os dispositivos gerenciados.

. CONTROLADOR WLAN HARDWARE

a) Solugéo baseada em hardware, virtual ou cloud o, do mesmo fabricante dos pontos de acesso e software de
geréncia;
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b) N&o seréo aceitos hardwares genéricos.

¢) Gerenciar, no minimo, a quantidade de 40 pontos de acesso simultaneamente, com centralizacdo das
funcionalidades de autenticagéo;

d) Permitir a conexao simultanea de, no minimo, 2.000 clientes wireless;

e) Permitir 0 armazenamento de sua configuragdo em memoria néo volatil, podendo, numa queda e posterior
restabelecimento da alimentag&o, voltar a operagdo normalmente na mesma configuragdo anterior a
queda de alimentagéo;

f) Permitir gravagdo de multiplas configuragdes no préprio equipamento;

g) Possuir fonte de alimentagcdo com selecdo automatica de tensdo (100-240VAC);

h) Permitir a gravagdo de eventos por meio do protocolo Syslog;

i) Possuir capacidade de gerenciamento hierarquico, com possibilidade de definicdo de grupos de
equipamentos e alteragdo das caracteristicas de configuracdo do grupo sem a necessidade de
configuragéo individual de cada equipamento;

j) Acesso ao sistema através de cliente com browser padrao (HTTP, HTTPS, Java);

k) Possuir LEDs para a indicagao do status das portas e atividade;

I) Permitir ser montado em rack padrédo de 19 (dezenove) polegadas, incluindo todos os acessorios
necessarios;

m) Ser acompanhado de todos os acessérios necessarios para operacionalizagdo do equipamento, tais
como: softwares, cabos de console, cabos de energia elétrica, documentagdo técnica e manuais que

contenham informacgdes suficientes para possibilitar a instalagdo, configuragdo e operacionalizagdo do
equipamento;

m.1) Caso a controladora ndo possua as interfaces de rede solicitadas, podera ser ofertado um switch
LAN com as caracteristicas de portas de rede solicitadas, para cada controladora ofertada.

n) Permitir operagdo em modo mesh;
0) Permitir 0 uso de multiplos SSIDs simultaneamente;
p) Prover tempo de fast-roaming intra-switch inferior a 25milissegundos;

q) Permitir conex&@o entre APs sem a necessidade de conexdo cabeada, implementando assim uma rede
padrao mesh;

r) Prover tempo de fast-roaming inter-switch em camada 2 inferiores a 100 milissegundos;

s) Suportar 802.11e com WMM, U-APSD eT-SPEC;
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t) Gerenciar centralizadamente a autenticagdo de usuarios;

u) Implementar protocolo de autenticacdo para controle do acesso administrativo ao equipamento com
mecanismos de AAA;

v) Possuir base de dados de usuarios interna para autenticagdo de usuarios convidados/temporarios (acesso
guest);

w)Permitir autenticagdo em no minimo os seguintes sistemas de base de dados de usuarios Microsoft Active
Diretor, Cisco ACS server, Free Radius, entre outros;

X) Realizar o provisionamento de usuarios convidados (guests) através de interface Web por meio de um
usuario administrativo com permissées minimas, exclusivas para este fim;

y) Possuir suporte a autenticagdo IEEE 802.1X, com pelo menos os seguintes métodos EAP: EAP-MD5,
PEAP/EAP- GTC, PEAP/EAP-MSCHAPvV2, EAP-TLS com utilizagdo de base de usuarios interna ou servidor
RADIUS externo;

z) Suportar as especificagdes abaixo:

z.1) RFC2409;
2.2) RFC2661;
2.3) RFC2408;
2.4) RFC3602;
2.5) RFC3948;
2.6) RFC2548.

aa) Suportar os seguintes métodos:

aa.1) RFC2409;
aa.2) EAP-PEAP
aa.3) EAP-TLS
aa.4) EAP-TTLS;

bb) Possuir suporte a autenticagdo IEEE 802.1X, com o método PEAP/EAP-GTC, e com utilizagdo de base de
usuarios LDAP externa;

cc) Permitir a selegao / uso de servidor Radius ou LDAP com base no SSID;

dd) Suportar a autenticagéo de usuarios conectados a rede cabeada através das portas do controlador;

ee) Possuir o recurso de EAP Offload para terminagao do tunel EAP no préprio controlador;

ff) Suportar utilizagao de Portal Captivo externo ao controlador;

gg) Permitir a autenticacdo (através de endereco MAC, Portal Captivo ou |EEE 802.1X) de usuérios

conectados a rede WLAN (wireless) ou usuarios conectados as portas cabeadas do controlador. Também
devera permitir a autenticagéo de usuério e de maquina por meio de IEEE802.1x;
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hh) Oferecer recurso de Portal Captivo (Captive Portal) com suporte a mdltiplos portais simultaneamente;
i) Implementar associacao dindmica de usuério a VLAN, com base nos pardmetros da etapa de autenticagéo;

ji) Implementar Qualidade de Servigo com a marcagéo de pacotes utilizando Diffserv e suporte a 802.1p para
QoS de rede;

kk) Possibilitar roaming com integridade de sess&o, dando suporte a aplicagdes em tempo real, tais como,
VolIP, VoWLAN, videoconferéncia, dentre outras;

1) Permitir portais captivos externos a controladora;

mm) A controladora deve possuir funcionalidade de conexao Site to Site VPN utilizando padréo Ipsec.
nn) Caso a solugao fornecida nao possua a funcionalidade, sera aceita solugao de VPN adicional;

00) Implementar seguranga IEEE802.11i;

pp) Suportar a criptografia centralizada com os seguintes protocolos: AES-CCMP, TKIP eWEP;

qq) Suportar, no minimo, 2000VLANS;

rr) Implementar o protocolo 802.1w (Rapid Spanning Tree);

ss) Oferecer suporte a roteamento e switching de camadas L2 eL3;

tt) Suportar as especificagdes abaixo:

tt.1) RFC 2328;
tt.2) RFC2338;
tt.3) RFC1027;
tt.4) IEEE 802.1w;
tt.5) RFC 1519.

uu) Possuir o recurso de criagéo de Pools de VLAN para permitir a escalabilidade de redes;
vv) Possuir servidor DHCP embutido;

ww) Suportar o protocolo VRRP para redundéncia de controladores;

xx) Suportar redundancia de controladores conectados em camadas3;

yy) Suportar redundancia de controladores nos modos:

yy1) 1+1;

yy.1) N+1;

yy.1) Ativo-Ativo;
yy.1) Ativo-Standby.
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zz) Oferecer os recursos de mobilidade entre VLANs para roaming de camada 2;

aaa) Oferecer os recursos de Proxy de enderecos IP e Proxy DHCP para roaming entre redes (L3);
bbb) Implementar tagging de VLANSs através do protocolo 802.1Q;

ccc) Implementar o protocolo 802.1d para Spanning Tree (STP);

ddd) O controlador WLAN poderd estar diretamente efou remotamente conectado aos APs por ele
gerenciados, inclusive via roteamento nivel 3 da camada OSl;

eee) Se um controlador WLAN falhar, os APs relacionados deverdo se associar a um controlador WLAN
alternativo de forma automatica, nao permitindo que a rede wireless se torne inoperante;

fff) Realizar a descoberta automatica dos APs na infraestrutura wireless;
ggg) Permitir o controle dos APs mediante a conex&o através de topologia MESH (WiFiMesh);
hhh) A rede MESH deveréa oferecer comportamento deterministico da topologia da rede MESH;

iii) A rede MESH devera prover auto-redundancia das camadas fisica (RF) e Layer 2 com comportamento
deterministico;

jii)Permitir a conexdo de APs de maneira remota € segura;

kkk) Conectar APs através de redes publicas e/ou privadas com garantia de seguranga através de conexao
criptografada;

lll) Permitir a propagacdo de SSIDs de maneira segura para qualquer AP legitimamente cadastrado na
controladora, independentemente de onde este AP esteja conectado;

mmm) Permitir a autenticacdo do AP remoto através de certificado digital ou de usuério e senha cadastrados
em servidor AD e Radius;

nnn) Gerenciar o trafego dos APs centralizadamente;
000) Permitir o uso de, pelo menos, uma interface Ethernet com rede segmentada para gerenciamento;
ppp) Otimizar o desempenho e a cobertura da radiofrequéncia;

qqq) Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condigbes de RF
baseado em performance;

rrr) Detectar interferéncia e ajustar pardmetros de RF, evitando problemas de cobertura e controle da
propagagao indesejada de RF;

sss) Implementar varredura de RF continua, programada ou sob demanda, com identificagdo de APs ou
clientes irregulares;
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ttt) Implementar a tecnologia de "Channel load balancing", permitindo que clientes sejam automaticamente
distribuidos entre Pontos de Acesso adjacentes operando em canais distintos, com o objetivo de
balancear a carga entre os Pontos de Acesso;

uuu) Implementar a tecnologia de "Band Steering/Select”, permitindo que clientes com suporte a faixa de
frequéncia de 5GHz se conectem aos Pontos de Acesso utilizando, preferencialmente, a faixa de5GHz;

vw) Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.1n e 802.11ac para
identificacdo de ataques e APs intrusos néo autorizados (rogues);

www)Realizar a varredura no canal de operagéo do AP sem impacto na performance da rede WLAN;

xxx) Permitir a varredura em todos os canais possiveis de RF para deteccdo e conten¢do de ameagas na
rede WLAN;

yyy) Fazer a varredura dos espectros de 2,4 GHz e 5 GHz para localizagao e classificagdo de interferéncias
n&o 802.11, analise de espectro, e evita-las automaticamente;

zzz) Detectar areas de sombra de cobertura e efetuar os devidos ajustes para sua corre¢éo, automaticamente;

aaaa) Ajustar, dinamicamente, o nivel de poténcia e canal de radio dos APs, de modo a otimizar o tamanho da
célula de RF, garantindo a performance e escalabilidade;

bbbb)Permitir o controle de banda disponivel (bandwith contracts) por usuario ou através de perfis de
usuarios;

cccc) Possibilitar roaming com integridade de sessao, dando suporte a aplicagdes em tempo real, tais como,
VolP, VoWLAN, videoconferéncia, dentre outras;

dddd)Possuir mecanismo de controle de admiss&o de chamadas nos pontos de acesso (CAC);

eeee) A controlador de possuir funcionalidade de conex&o Site to Site VPN utilizando padrdo Ipsec. Caso a
solucdo fornecida néo possua a funcionalidade, sera aceita solugdo de VPN adicional;

ffff) Possuir mecanismo automatico de QoS para protocolos de voz (SIP, SVP e SCCP) utilizando inspegéo
automatica de pacotes, sem a necessidade de fazer a marcagao prévia (tagging) de pacotes;

gggg)Possuir solucdo de identificagdo de aplicagbes através de técnicas de andlise de trafego, provendo
informagdes das aplicagbes mais utilizadas na interface gréfica;

hhhh)Permitir a criagdo de politicas de acesso baseadas nas aplicagdes, como por exemplo, 0 acesso a
"redes sociais" tera um controle de banda de 2Mbps.

iiii)  Apresentar informagbes graficas referente a utilizagdo de solugdes de comunicagdes unificadas (UC)

sobre a infraestrutura WLAN, de formar a apresentar informacgdes referentes as chamadas realizadas e
relagdes gréficas entre o nivel de sinal recebido pelo usuario e a qualidade da chamada.
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jiji) Possuir a funcionalidade da utilizagdo do protocolo Bonjour na infraestrutura, permitindo que os servigos
divulgados via mDNS sejam controlados, filtrados e disponibilizados entre diferentes subnets, tornando
assim possivel a utilizagdo em redes com mdltiplas subnets e um numero grande de dispositivos.

IV. SERVICOS DE INFRAESTRUTURA

a) Todos os equipamentos de distribuicdo de sinal WIFI deveréo ser interligados com cabo UTP cat. 6 com
todas as conexdes com conectores cat.6.

b) A estrutura devera toda ser organizada em patch panel cat6.

¢) Todos os pontos e equipamento deverdo ser identificados com etiquetas com nomenclatura definida pela
equipe de T.I. do HEJSN.

c.1) Instalagéo de toda infraestrutura;

¢.2) Langamento de cabos UTP Cat 6;

¢.3) Conectoriza¢do de cabos UTP Cat 6;

c.4) Langamento de cabos elétricos;

¢.5) Montagem de tomadas;

¢.6) Identificacdo e testes;

¢.7) ART;

c.8) Instalagdo de todos os pontos de acesso WIFI;

¢.9) Instalac&o de pontos de rede;

¢.10) Treinamento para a equipe de T.. do HEJSN. Ele deverd abranger toda configuragdo e
manutengao da solugdo, com no minimo 10 horas de duragéo para no minimo 4 funcionérios.

V. QUANTIDADE:

LOCAL QTD COBERTURA
1ANDAR-D | 1 |CENTRO DE ENSINO E PESQUISA
1ANDAR - E 1 | SALA DE TREINAMENTO
1 ANDAR-F 3 |CTQ/UTQ
2 ANDAR - F 5 |ACTIADULTO
3ANDAR-F | 6 |UTIN,UCIN, CO
4 ANDAR-F | 4 |MATERNIDADE
5ANDAR - F 3 |INTERNAGAO
6 ANDAR-F | 4 |INTERNACAO
TERREO - C 1 | CENTRO CIRURGICO
TERREO - D 5 PRONTO SOCORRO
TERREO - F 6 |IMAGEM, AMBULATORIO, USI
TOTAL: 39

Documento de referéncia: IN — Rotinas do Setor de Contratos



3. DA VIGENCIA DO CONTRATO
O prazo de vigéncia do contrato sera até o dia 30 novembro de 2028, conforme contrato de gestdo firmado entre a Secretaria
Estadual de Saude do Estado do Espirito Santo — SESA e AEBES, a contar da data de assinatura do instrumento contratual.

Este contrato seré imediatamente rescindido no caso de encerramento do Contrato de Gestéo do Hospital Estadual Dr. Jayme
Santos Neves, hipétese em que a AEBES n&o podera ser responsabilizada ao pagamento de indenizagdes ou multas de
qualquer natureza.

4. CRITERIO DE JULGAMENTO:
Menor Valor Global.

4.1 TETO ORCAMENTARIO
O teto orgamentario sera no valor de R$ 6.000,00 (seis mil reais) mensais.

5. DA PARTICIPACAOQ
As empresas que desejarem participar do Termo de Referéncia deverdo, obrigatoriamente, cadastrar-se gratuitamente na
plataforma eletronica denominada PUBLInexo, através do link a seguir; www.publinexo.com.br/privado/.

5.1 Do Credenciamento na Plataforma

5.1.1 O registro no site, o credenciamento dos representantes que atuardo em nome da proponente e a senha de acesso,
devera ser obtido antes do prazo limite do recebimento das propostas. O cadastro e 0 acesso a plataforma s&o gratuitos.

5.1.2 Para participacdo do Termo de Referéncia na plataforma PUBLInexo, a proponente devera utilizar a chave de acesso
e senha fornecida através de cadastro no site: www.publinexo.com.br/privado/.

5.1.3 A proponente respondera integralmente por todos os atos praticados no Termo de Referéncia, por seus
representantes devidamente credenciados, assim como pela utilizagdo da senha de acesso ao sistema, ainda que
indevidamente, inclusive por pessoa néo credenciada como sua representante.

5.2 Da Proposta

5.2.1 A Proposta de preco devera ser apresentada por meio eletronico no enderego www.publinexo.com.br/privado/, em
idioma nacional, com a identificagdo da empresa, sem emendas, rasuras ou entrelinhas, devidamente datada, e na qual
constara obrigatoriamente:

[.  Nome;
ll.  Razéo ou Denominagéo Social;
lIl.  Enderego completo do proponente;
IV. Identificacdo do signatério da proposta, sua fungdo e cargo na empresa no campo Observagdes no ato do
registro das propostas;
V. CNPJ e Inscrigéo Estadual da empresa;

5.2.2 Junto com a proposta de prego, o interessado devera apresentar os documentos alusivos a sua habilitagdo, nos
termos do item 8 deste Termo de Referéncia, sob pena de eliminag&o do certame.

5.2.3 Caso haja discrepancias entre o descritivo na plataforma e no Termo de Referéncia, prevalecera sempre o descritivo
do Termo de Referéncia;
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5.2.4 Devera constar Pregos UNITARIOS, de forma clara e induvidosa, expresso em moeda nacional, apurada na data de
apresentacao da proposta, sem inclusao de encargo financeiro ou previsdo inflacionaria;

Nesses precos deverdo ser computadas todas as despesas, impostos e outros que envolvam o Fornecimento
objeto deste Termo de Referéncia;

Todos os pregos da Proposta deverdo ser apresentados na moeda corrente nacional (Real), utilizando-se até
quatro casas decimais para os centavos, precedidos da virgula que segue a unidade, desprezando-se as fragbes
remanescentes.

5.2.5 O Responsavel pelo certame, solicitara ao arrematante do lote, que encaminhe exclusivamente por meio do sistema
e/ou e-mail, em até 02 (dois) dias Uteis apds o encerramento da disputa, a proposta adequada ao ultimo lance ofertado apés
a negociacdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagéo
daqueles exigidos neste Termo de Referéncia e ja apresentados.

5.2.6 Apds a negociagao do prego, o Responsavel pelo certame iniciara a fase de aceitagéo e julgamento da proposta.

5.2.7 Na hipbtese de a proposta vencedora nao ser aceitavel ou a participante ndo atender as exigéncias para habilitagéo, o
Responsavel pelo certame examinara a proposta subsequente e assim sucessivamente na ordem de classificacéo, até a
apuracdo de uma proposta que atenda ao Termo de Referéncia.

5.3 Do Procedimento

5.3.1 O Ato Convocatério seré processado e julgado com observancia dos seguintes procedimentos:

VL.

No dia e horario indicado neste ato Convocatorio sera aberta a sessdo do Termo de Referéncia, com a abertura
automatica das propostas e sua divulgagéo, pelo sistema, na forma de grade ordenatdria;

A analise das propostas visard ao atendimento das condi¢bes estabelecidas neste Ato Convocatério e seus
anexos, sendo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificagdes, prazos e condigdes fixados no Ato Convocatorio; e
b) que apresentem prego baseado exclusivamente em proposta das demais proponentes.

No tocante aos precos, as propostas serdo verificadas quanto a exatiddo das operagdes aritméticas que
conduziram ao valor total orgado, procedendo-se as corregdes no caso de eventuais erros, tomando-se como
corretos 0s pregos unitarios. As corregdes efetuadas serdo consideradas para apuragao do valor da proposta.

As propostas nédo desclassificadas seréo selecionadas para a etapa de lances.

Sera iniciada a etapa de lances, com a participagdo de todas as proponentes detentoras de propostas
classificadas.

Os lances deverdo ser formulados exclusivamente por meio eletrnico e em valores distintos e decrescentes,

inferiores a proposta de menor prego, observada a redugdo minima entre os lances de acordo com o critério do
responsavel pelo presente processo (decréscimo), aplicavel inclusive em relagao ao primeiro colocado.
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VIl. A etapa de lances sera considerada encerrada ap6s o prazo determinado pelo responsavel pelo presente
processo e apo6s a execugao do tempo randdémico. O Responséavel nao tera controle sobre o tempo randdmico, ou
seja, o sistema se encerara automaticamente e aleatoriamente sem a intervencao humana.

VIIl. A aceitabilidade sera aferida a partir dos pregos de mercado vigentes na data da apresentagao das propostas,
apurados mediante pesquisa realizada pelo departamento de compras da instituigao.

5.4 Da Desconexao do Sistema Eletrénico

5.4.1 A proponente cabera acompanhar as operacdes no sistema eletrdnico, durante a sessdo, respondendo pelo 6nus
decorrente de sua desconexao ou da inobservancia de quaisquer mensagens emitidas pelo sistema.

5.4.2 No caso de desconexdo do responsavel pelo presente processo, no decorrer da etapa de lances, se o sistema
eletrdnico permanecer acessivel aos proponentes, 0s lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

5.5.3 Quando a desconexao do responsavel pelo presente processo persistir por tempo superior a dez minutos, a sesséo na
forma eletronica sera suspensa e reiniciada somente ap6s comunicagéo aos participantes, no enderego eletrénico utilizado
para divulgagao.

6. CRITERIO ELIMINATORIO
|, Envio da proposta fora do prazo estabelecido nas disposicdes preliminares do presente termo ou em desacordo com o
objeto da contratagéo.

[l Auséncia do envio de qualquer dos documentos obrigatérios descritos no item 8.

7. CRITERIO DE DESEMPATE
Melhor técnica (fornecimento de itens que estéo além dos servicos solicitados).

8. DA HABILITACAO OBRIGATORIA
Para habilitacdo, exigir-se-a dos interessados, exclusivamente, documentagéo relativa a:

8.1. Habilitacdo Juridica:
l. Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica — CNPJ do Ministério da Fazenda;

Il. Registro comercial, no caso de empresa individual;

. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades
empresariais ou cooperativas e, no caso de sociedades por agdes, acompanhado de documentos de elei¢do de seus
administradores e alteragdes ou da consolidagdo respectiva, sendo que deles devera constar, entre 0s objetivos
sociais, a execugao de atividades da mesma natureza ou compativel com o objeto deste Termo de Referéncia;

IV.  Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de elei¢éo da diretoria em exercicio;

V. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizagdo para funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir;
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8.2. Qualificacdo Técnica:

Alvara de localizagao, funcionamento e demais alvaras obrigatérios em relagdo ao ramo de atividade desenvolvida.
(Exemplos: Alvara de vigiléncia sanitéria e corpo de bombeiro);

Certificado de responsabilidade e regularidade técnica da ACMP (Aruba Certified Mdbile Processional);

CNAE - Classificacdo Nacional de Atividades Econdmicas, compativel com o objeto da contratagdo para qual sera
contratada;

Atestado(s) de Capacidade Técnica que comprovem capacidade de satisfazer a dois aspectos indispensaveis:
quantidade — experiéncia em atender o volume de demandas de acordo com o objeto; e qualidade — habilidade técnica
na prestagdo dos servigos do objeto, conforme ANEXO |

8.3. Regularidade fiscal e trabalhista

VI.

Prova de regularidade para com a Fazenda Federal, Estadual e Municipal do domicilio ou sede da proponente, ou
outra equivalente, na forma da lei;

Certidao Negativa de Débitos Trabalhistas (CNDT), expedida gratuitamente e eletronicamente junto a justica trabalhista
(TST);

Prova de regularidade perante a Seguridade Social, mediante a apresentagao dos seguintes documentos:
lIl.I CRF - Certificado de Regularidade do FGTS, emitido pela Caixa Econdmica Federal;

Comprovacéo do vinculo dos profissionais executantes com a empresa prestadora de servigos, conforme ANEXO |I;

E requisito para habilitagdo da empresa capital social compativel com o nimero de empregados, observando-se
parametros estabelecido no Art. 4°-B da Lei 13.429, de 31 de margo de 2017 ou capital minimo ou de patrimdnio
liquido minimo, n&o inferior a 10% (dez por cento) do valor estimado da contratacao;

Documentos do Manual de Terceiro, assinalados no ANEXO IIl. Excepcionalmente, os documentos relativos ao
Manual de Terceiro, assinalados no anexo Ill, deveréo ser apresentados e entregues até o 40° (quadragésimo) dia
apods a assinatura do Contrato de Prestagdo de Servigos, sob pena de rescis&o.

8.4 Os documentos devem ser enviados juntamente com a proposta, sob pena de eliminag&o.

8.5 A qualificagdo exigida deverd ser mantida vigente durante toda vigéncia do contrato a ser firmado com a empresa
ganhadora.

8.6 Se a empresa estiver desobrigada da apresentagao de quaisquer documentos solicitados devera comprovar esta condigao
por meio de certificado expedido por 6rgdo competente ou legislagéo em vigor.

8.7 Caso necessario, 0 responsavel pelo presente processo, podera solicitar visita técnica a empresa que apresentar melhor
proposta e documentacdo obrigatéria de acordo com o Termo de Referéncia, cabendo ao setor de qualidade do hospital
realizar a visita técnica no prazo maximo de 5 dias Uteis posterior a data da solicitagdo de visita requerida, apresentando o
resultado da avaliagdo em até 2 dias Uteis apés a visita técnica.
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9. DOS ESCLARECIMENTOS, IMPUGNACOES E RECURSOS:

9.1 Sera permitido esclarecimento de dlvidas até o terceiro dia util apds a publicagdo do Termo de Referéncia, somente
através do e-mail: compras.tr@hejsn.aebes.org.br. Na solicitagdo de esclarecimentos, a empresa devera apresentar sua
raz&o social, nimero de CNPJ, identificar o n° do Termo de Referéncia e objeto da contratagéo, devendo o questionamento ser
redigido de forma clara e objetiva.

9.2 A empresa que solicitar esclarecimentos, devera informar os contatos para retorno, telefone e e-mails.

9.3 As solicitagdes de esclarecimentos que néo atenderem os requisitos dos itens anteriores, ndo serao respondidos.

9.4 Serdo recebidas as impugnagdes enviadas até as 17h do quinto dia Util anterior & data limite para o recebimento das
propostas.

9.5 N&o seréo conhecidas as impugnacdes e os recursos apresentados fora do prazo estabelecido neste Termo de Referéncia.

9.6 As impugnagbes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame. No entanto, caso o
responsavel pelo processo julgue pelo acolhimento de eventual impugnagéo contra o ato convocatério, podera ser definida e
publicada nova data para o envio de propostas.

9.7 Encerrado o processo na plataforma www.publinexo.com.br/privado/ o resultado sera publicado no site
https:/lwww.evangelicovv.com.br/institutional/129-briefings-hejsn, qualquer participante do referido Termo de Referéncia
podera recorrer do resultado, interpondo o recurso com as razdes de pedido e seus fundamentos, até as 17h do terceiro dia Ui,
apds a data de publicagao, de forma motivada e com o registro de suas razdes.

9.8 A falta de interposi¢do do recurso contendo suas razdes de pedido e seus fundamentos por parte dos participantes, na
forma e prazo estabelecidos nos itens anteriores, importarad decadéncia desse direito, ficando o responsavel pelo presente
processo autorizado a homologar o objeto ao participante declarado vencedor.

9.9 Os recursos deveréo ser enderegados ao enderego de e-mail compras.tr@hejsn.aebes.org.br e dirigidos ao responsavel
pelo presente processo. O e-mail devera conter razéo social, numero do cartdo CNPJ, identificar o n° do Termo de Referéncia e
objeto da contratag@o e as alegagfes. Cabera ao responsavel pelo presente processo receber, examinar e decidir os recursos
impetrados contra suas decisdes, no prazo de 06 (seis) dias Uteis do recebimento do recurso.

9.10 O acolhimento de recurso importara a invalidag&o apenas dos atos insuscetiveis de aproveitamento.

9.11 Decididos os recursos e constatada a regularidade dos atos praticados, o responsavel competente adjudicaré o objeto e

homologara o processo de contratacao.

10. DISPOSICOES FINAIS

10.1 O presente Termo de Referéncia nao importa necessariamente em contratagao, podendo a AEBES revoga-la, no todo ou
em parte, por razdes de interesse publico, derivadas de fato supervenientes comprovados ou anula-la por ilegalidade, de oficio
ou por provocagdo, mediante ato escrito e fundamentado, disponibilizado no sistema para conhecimento dos interessados. A
ASSOCIACAO EVANGELICA BENEFICENTE ESPIRITO SANTENSE — AEBES podera, ainda, prorrogar, a qualquer tempo, 0s
prazos para recebimento das propostas e divulgagao do resultado, bem como corrigir possiveis erros materiais no documento
publicado, mediante errata.
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10.2 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Termo de Referéncia sera a Comarca
de Vitoria - ES.

10.3 Aquele que deixar de entregar ou de apresentar documentagdo exigida no Termo de Referéncia, apresentar
documentacdo falsa, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucdo do contrato, comportar-se de modo inidoneo, fizer declaragéo falsa ou cometer fraude fiscal e que, convocado dentro
do prazo de validade de sua proposta, ndo assinar o contrato, ficara sujeito a repara¢do dos danos causados ao Hospital.

10.4 E vedada a participagdo no mesmo Termo de Referéncia de pessoas juridicas que sejam controladoras, controladas,
coligadas ou integrantes de um mesmo grupo econdmico.
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(IMPRESSAO EM PAPEL TIMBRADO DA EMPRESA)
(ANEXO I)

ATESTADO DE CAPACIDADE TECNICA

Atestamos, para fins de prova, aptiddo de desempenho e atestado de execugéo, que a
empresa [nome da empresa prestadora de servicos, em negrito], inscrita no CNPJ sob o n° 00.000.000/0000-00,
estabelecida na RUA ......ccooevevvevivievieeeeie , No, , bairro v , na cidade de .......coevveen. , Estado de
................... prestou servicos a [nome da empresa contratante, em negrito], CNPJ n° 00.000.000/0001-00, de [descri¢ao
dos servicos prestados, especificando o prazo de execugao].

Registramos, ainda, que as prestagdes dos servicos acima referidos apresentaram bom
desempenho operacional, tendo a empresa cumprido fielmente com suas obrigagdes, nada constando que a desabone
técnica e comercialmente, até a presente data.

[cidade/estado], em XX de XXXX de 201X.

Assinatura do responsavel legal

[Razéo social da empresa]
CNPJ n® XX XXX.XXX/XXXX=XX

[endere¢o da empresa, caso nao possua papel timbrado]
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(IMPRESSAO EM PAPEL TIMBRADO DA EMPRESA)
(ANEXO I1)

DECLARAGAO DE VINCULO

Declaramos, para os devidos fins, que os profissionais executantes da prestagdo de servico objeto deste Termo de referéncia
s80 sOcios, celetistas ou terceirizados. (Indicar o vinculo dos profissionais)

[cidade/estado], em XX de XXXX de 201X.

Assinatura do responsavel legal

[Razao social da empresa]
CNPJ n® XX XXX XXX/XXXX-XX

[endereco da empresa, caso ndo possua papel timbrado]
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Cédigo: CONT.FR.0100

9 Anexo lll Data da Revisdo:
\(AE BES Elaboragéo: 013
11/07/2019 15/02/2024

Documentos solicitados no Termo de Referéncia.

Setor Pessoal

[X] Ficha de Registro do Ministério do Trabalho e Emprego dos empregados que prestam servico na AEBES;

X] GFIP - Guia de recolhimento de FGTS e Informagbes & Previdéncia Social — dos funcionarios que prestam servigo na
AEBES - para identificarmos o cddigo de recolhimento (Mensal)

X RE - Relagao de Empregados; RET (Relagéo de Tomadores);

<] Comprovante declaratério das contribuicdes a recolher & Previdéncia Social e outras entidades do Fundo de FPAS da
empresa Contratada (Mensal)

X] GPS - Guia Previdéncia Social Atual — para comprovag&o de pagamento dos impostos exigidos por lei (Mensal)
[X] Cracha de identificagdo com nome da instituigio, nome do empregado, foto e cargo.

[ ] Outros:

Medicina do Trabalho

X] PCMSO - Programa de Controle de Médico e Saude Ocupacional — NR 07, vélido conforme periodo contratual (Anual);
X ASO (Atestado de Satde Ocupacional) Admissional e Periddico.

X Copia do Cartéo de Vacina contendo as vacinas Tétano e Difteria (DT) e Hepatite B e demais vacinas de campanhas
promovidas pelo Ministério da Saude; (Triplice Viral, Influenza e Febre Amarela);

[ ] Outros:

Seguranca do Trabalho

X PGR (Programa de Gerenciamento de Riscos — NR 09), valido conforme periodo contratual (Anual);

[_] PCMAT (Programa de CondicBes e Meio Ambiente de Trabalho na Industria da Construgdo - NR18), valido conforme
periodo contratual (Anual). Exigido somente para as empresas de construgéo civil;

[X] Ficha de Controle de EPI (Equipamento Protegao Individual — NR 06) contendo o CA (Certificado de Aprovagéo)

[] Outros:

Treinamento e Desenvolvimento

Contendo: DXINR32 [XINR06 [ ]JCIPA [ JNR10 [INR33 [XINR35 [ ]Biosseguranca
JacLs [ ] L]
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MINUTA DE CONTRATO
(ANEXO V)

CT: 0XX/20XX

CONTRATO DE PRESTAGAO DE SERVIGOS QUE
ENTRE SI FAZEM A ASSOCIAGAO EVANGELICA
BENEFICENTE ESPIRITO SANTENSE E (RAZAO
SOCIAL DA CONTRATADA).

CONTRATANTE: ASSOCIACAO EVANGELICA BENEFICENTE ESPIiRITO SANTENSE - AEBES, (QUALIFICACAO
HEJSN)

CONTRATADA: (RAZAO SOCIAL, QUALIFICACAO DA EMPRESA, RESPONSAVEL LEGAL, QUALIFICAGAO DO
RESPONSAVEL), ajustam o presente contrato de prestacdo de servigos, de acordo com as clausulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO CONTRATUAL

1.1 O objeto do presente contrato é a prestagao de servigos de infraestrutura de Rede Wi-Fi, com fornecimento de
equipamentos para transmissdao do sinal ARUBA, a ser executado nas dependéncias do Hospital Estadual Dr. Jayme
Santos Neves (HEJSN), sob a gestdo da CONTRATANTE.

a) O servico abrangera as atividades de solugao de controle de acesso, solugdo de geréncia de hardware, controlador
wlan hardware, pontos de acesso interno, ponto de acesso cabeado, conexao entre os pontos, rack, atendimento dos

niveis de servigo e manutencao da rede, atuando em conjunto com os profissionais do HEJSN.

1.2 Os servigos, objeto deste instrumento, serdo realizados pela CONTRATADA, tendo por executores, profissionais plena e
legalmente aptos, capacitados e habilitados.

1.3 A CONTRATADA declara para todos os fins de direito estar devidamente habilitada, consoante a legislagao regulamentar,
para a prestacao do servico ora contratada.

CLAUSULA SEGUNDA - DAS OBRIGAGOES DA CONTRATADA

2.1 A CONTRATADA devera:

a) Iniciar a prestacdo dos servicos no prazo de até 30 (trinta) dias, a contar da data de inicio da assinatura do
contrato.

b) Prestar os servigos de forma continua ao HEJSN, em regime de 24/7.

c) Prestar suporte e manutencéo on site durante a vigéncia do contrato conforme SLA - Service Level Agreement
(Acordo de Nivel de Servigo - ANS), definido abaixo:
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T INiclo DO PRAZO DE

ATENDIMENTO SOLUCAO

Servico parado 2h Maximo 4h
Sistema com problema ocasionando lentiddo 4h 8h
Sistema com problema, mas sem prejudicar operagéo 12h 48h

d) Disponibilizar canal de atendimento para abertura de chamados que podera ser sistema, telefone ou e-mail, com
geragao de ticket com horério do atendimento e nimero Unico para acompanhamento da solug&o.

e) Prestar toda configuracdo e apoio & CONTRATANTE;

f) Possuir profissional com certificagao técnica ACMP (Aruba Certified Mobile Processional), ou seja, na solugao do
mesmo fabricante do software;

g) Atender as normas de qualidade e seguranca vigentes;

h) Fornecer produtos mediante solicitagdo de compra/reposicao de estoque em 07 dias;

i) Fornecer apoio técnico na utilizagdo e manejo dos produtos/equipamento;

j) Realizar substituico imediata dos equipamentos em casos de manutengdes preventivas e corretivas;

k) Comunicar ao cliente, com a devida antecedéncia ou de acordo com o nivel de servigo qualquer anormalidade na
prestagao de servigo;

1) Manter a prestagao de servico sem nenhum tipo de interrupcéo conforme acordado em contrato.
2.1.1 Nao é permitida a subcontratagao total ou parcial do objeto deste contrato, bem como sua cesséo ou transferéncia,

total ou parcial, pela CONTRATADA;

2.1.2 O sistema devera conter:

l. SOLUCAO DE CONTROLE DE ACESSO

a) Solugdo ARUBA WIFI com especificagdes minimas conforme abaixo:

HARDWARE
39 Aruba IAP-315 (RW) 802.11n/ac Dual 2x2:2/4x4:4 MU-MIMO Radio Integrated Antenna AP
39 PD-9001GR-AC 30W 802.3at PoE+ 10/100/1000 Ethernet Indoor Rated Midspan Injector
39 AP-220-MNT-W1W Flat Surface Wall/Ceiling White AP Basic Flat Surface Mount Kit
39 PC-AC-BR Brazil AC Power Cord

SERVICE

39 | Aruba 3Y FC NBD Exch IAP 315 SVC

SOFTWARE
39 Aruba Central Device Management 1 Token 3 Year Subscription E-STU
39 Aruba Central Cloud Services 1 Token 3 Year Subscription E-STU

Documento de referéncia: IN — Rotinas do Setor de Contratos



b) Solugéo de autenticagédo de usuarios e dispositivos para controle de acesso a rede baseada em appliance
ou software;

¢) Suportar integragdo com bases de dados de usuarios do tipo LDAP, Active Directory e SQL;

d) Implementar gerenciamento e aplicagdo de politicas de autorizagdo de acesso de usuarios com base em:

d.1) Atributos do usuario autenticado;
d.2) Hora do dia, dia da semana;
d.3) Tipo de dispositivo utilizado;

d.4) Localizagéo do usuario;

d.5) Tipo de autenticaco utilizado.

e) Implementar funcionalidade de classificacdo automética de dispositivos ("Device profiling"), de forma a
descobrir, classificar e agrupar os dispositivos conectados na rede;

f) Classificar, no minimo, por sistema operacional e tipo de dispositivo (Ex. Apple, Samsung);

g) Possuir interface para construgao de regras e categorias customizadas de classificagdo de dispositivos;

h) Permitir que o administrador cadastre manualmente um determinado dispositivo em uma categoria;

i) Possuir base de regras e categorias de dispositivos pré-configurada;

j) Suportar mecanismo de atualizagéo das regras e categorias pré-configuradas;

k) Implementar os servigos de autenticagéo, profiling e autorizag&o para no minimo 170 usuarios/dispositivos
simulténeos. Caso exista licenciamento distinto para usuarios/dispositivos da rede sem fio (wireless) e
usuarios/dispositivos da rede cabeada (wired), deverdo ser fornecidas as duas licengas para o numero total

de usuarios solicitados.

1) Possuir recursos integrados de AAA, permitindo que a solugdo possa ser utilizada como plataforma de
autenticacdo (RADIUS);

m) Possuir suporte a TACACS+;
n) Possuir CA integrada, para geragéo de certificados para os dispositivos que forem se autenticar na rede;

o) Permitir que a solugdo faga consultas em bases SQL, com o objetivo de buscar informagdo a serem
utilizadas durante o processo de autenticagdo dos usuarios;

p) Possuir ferramenta para gerenciar os processos de credenciamento, autenticagdo, autorizagdo e
contabilidade de usuarios visitantes através de um portal web seguro;

q) Suportar dispositivos visitantes conectados simultaneamente na rede via portal web;

r) Implementar a criagdo de grupos de autorizadores com privilégios distintos, por SSID, de criagdo de
credenciais temporarias e atribuigdo de permissdes de acesso aos clientes;
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s) Realizar a autenticagdo dos autorizadores em base externa do tipo Microsoft Active Directory ou LDAP e
atribuir o privilégio ao autorizador de acordo com o seu perfil;

t) Implementar as funcionalidades de geragao aleatéria de lotes de credenciais temporarias pré-autorizadas;

u) Implementar a importagao e exportagdo da relagdo de credenciais temporarias através de arquivos.txt ou
Ccsv;

v) Permitir a criag@o de validade das credenciais, baseando o inicio da validade na criagdo da conta ou no
primeiro login da conta;

w)Permitir que o visitante crie sua prdpria credencial temporaria ("self-service") através do portal web, sem a
necessidade de um autorizador;

X) Permitir a customizagao do formulario de criago de credenciais, a ser preenchido pelo autorizador ou pelo
visitante, em caso de autosservico, especificando quais informagfes cadastrais dos visitantes s&o
obrigatorias ou opcionais;

y) Permitir a customizacdo do nivel de seguranca da senha temporaria que serd gerada ao visitante,
especificandoaquantidademinimadecaractereseousodecaracteresespeciaisenimerosparacomporasenha;

z) Exigir que o usuario visitante aceite 0 "Termo de uso da rede" a cada login ou apenas no primeiro login;

aa) Permitir o0 envio das credenciais aos usuarios registrados através de mensagens SMS (Short Message
Service), e-mail e impresséo local;

bb) Todas as licengas deverédo ser permanentes e perpétuas. N&o serdo aceitos licenciamento de recursos
com prazos limitados de utilizag&o;

cc) Suportar em caso de necessidade futura controle de acesso a rede cabeada;

dd) Possuir a possibilidade de configuracdo de VLAN de pré-autenticacdo onde os usuérios se conectam a
uma VLAN ao ligar a maquina e apos efetuar o login a VLAN seja alterada de acordo com a politica
aplicada ao login do usuario;

ee) O Hardware necessario para funcionamento do software de controle de acesso sera fornecido pela
empresa contratada, podendo ser servidor, uma maquina virtual, appliance ou em cloud, devera possuir
capacidade de hardware suficiente para executar todas as funcionalidades do projeto, deverd possuir
fontes de alimentagdo e discos rigidos redundantes, devera possuir suporte com tempo de solugdo de
problemas de até 6 horas. Devera fornecer as licencas de sistema operacional, caso seja necessario.
Podendo optar por solugéo free.

Il. SOLUCAO DE GERENCIA DE HARDWARE

a) A Solucéo de Geréncia da Rede Sem Fio deve ser fornecida como servigo;
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b) Caso exista a possibilidade de fornecimento em Appliance Virtual, deve ser fornecido o servidor com a
capacidade recomendada pelo fabricante, comprovada por documento oficial com todas as licengas
incluidas, inclusive de sistema operacional e outras que sejam necessarias para o funcionamento do
sistema;

¢) Ser obrigatoriamente do mesmo fabricante dos pontos de acesso e controladores;

d) Permitir a configuragéo e gerenciamento através de browser padréo seguro HTTPS;

e) Ser capaz de gerenciar todos os APs e controladores WLAN;

f) Permitir que os eventos sejam gravados remotamente utilizando Syslog;

g) Prover organizagéo hierarquica de equipamentos, permitindo que um equipamento receba as configuragdes
I6gicas e as replique a outros equipamentos;

h) Possuir capacidade de projeto automatizado de redes sem fio nos padrdes 802.11a, 802.11b e 802.11g,
802.11n e 802.11ac, segundo a geografia do prédio (planta);

i) Considerar a area de cobertura e a banda por usuario desejada;

j) Possibilitar a importagéo de plantas baixas nos formatos .dwg e.jpg;

k) Permitir a visualizacdo de alertas da rede em tempo real;

I) Permitir a visualizagéo de eventuais areas sem cobertura de RF (&reas de sombra);

m) Monitorar o desempenho da rede wireless, consolidando informagdes de rede tais como: niveis de ruido,
relacdo sinal-ruido, interferéncia, poténcia desinal;

n) Possuir capacidade de listagem on-line da localizagdo de usuério, enderego IP, endere¢co MAC, nivel de
poténcia de recepgao e dados de associagao e de autenticagéo 802.1x;

0) Possuir informagao visual e gréfica, planta baixa dos andares, para:

0.1) Visualizagéo dos APs instalados, com estado de funcionamento;
0.2) Visualizagdo do mapa de calor de RF(Heatmap);

0.3) Localizag&o de ativos conectados a rede (equipamentos 802.11);
0.4) Localizag&o de rogue APs.

p) Caso esta funcionalidade ndo esteja disponivel no sistema de geréncia, deve ser fornecido software, do
mesmo fabricante, para atender este item, contemplando toda a rede e com redundancia 1+1.

q) Possuir capacidade de identificagéo e listagem dos radios vizinhos e respectivos SSID/BSSID que podem
ser percebidos por cada AP;

r) Possuir capacidade de configuragdo grafica completa do Controlador WLAN e respectivos APS;
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s) Possuir capacidade de geracéo de relatorios dos seguintes tipos:
s.1) Visualizagao dos APs instalados, com estado de funcionamento;
s.1) Listagem de clientes Wireless;
s.1) Listagem de APs;
s.1) Informagdes de Configuragéo dos Controladores WLAN;
s.1) Utilizacao da rede;
s.1) Detalhes dos APs nao autorizados (rogues) detectados.
t) Suportar SSH, HTTP/HTTPS, SSL, Telnet;
u) Possuir ferramentas de debug e log de eventos para depuragéo e gerenciamento em primeiro nivel;
v) Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragao de traps;
w)Possuir suporte a MIB Il, conforme RFC1213;
X) Implementar a MIB privativa que fornega informagdes relativas ao funcionamento do equipamento;
y) Possibilitar a obtencdo da configuragao do equipamento através do protocolo SNMP;
z) Possibilitar a obtencdo via SNMP de informac6es de capacidade e desempenho da CPU, meméria e portas;
aa) Possibilitar a geréncia e identificagao individualizada de cada AP remoto;

bb) Permitir a administracéo centralizada dos APs sem a necessidade de configurar os APs individualmente;

cc) Possibilitar a identificacdo de paredes e divisérias com respectivos niveis de atenuagao por tipo (alvenaria,
vidro, drywall e divisoria);

dd) Possibilitar a importagéo de plantas baixas nos formatos gréficos (CAD, .dwg, .jpg, .gif .png);

ee) Disponibilizar em painel grafico de controle informagdes referentes a:

ee.1) Visualizagdo dos APs instalados, com estado de funcionamento;

ee.2) Sistemas operacionais e tipos de dispositivos que estdo se conectando a rede;
ee.3) Informagdes sobre chamadas de voz, seus protocolos e qualidade delas;

ee.4) Informagdes sobre o0s tipos de aplicagcbes mais utilizados;

ee.5) Informagdes sobre usuarios conectados.

ff) Possuir informagéo sobre possiveis ameagas a rede detectadas pelos sistemas gerenciados;

gg) Possibilitar criacdo de regras de deteccdo de ameagas e correlacionar todos os dispositivos gerenciados.

. CONTROLADOR WLAN HARDWARE

a) Solugéo baseada em hardware, virtual ou cloud o, do mesmo fabricante dos pontos de acesso e software de
geréncia;
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b) N&o seréo aceitos hardwares genéricos.

¢) Gerenciar, no minimo, a quantidade de 40 pontos de acesso simultaneamente, com centralizagdo das
funcionalidades de autenticagéo;

d) Permitir a conexao simultanea de, no minimo, 2.000 clientes wireless;

e) Permitir 0 armazenamento de sua configuragdo em memoria néo volatil, podendo, numa queda e posterior
restabelecimento da alimentag&o, voltar a operagdo normalmente na mesma configuragdo anterior a
queda de alimentagéo;

f) Permitir gravagdo de multiplas configuragdes no préprio equipamento;

g) Possuir fonte de alimentagcdo com sele¢do automatica de tensdo (100-240VAC);

h) Permitir a gravagdo de eventos por meio do protocolo Syslog;

i) Possuir capacidade de gerenciamento hierarquico, com possibilidade de definicdo de grupos de
equipamentos e alteragdo das caracteristicas de configuracdo do grupo sem a necessidade de
configuragéo individual de cada equipamento;

j) Acesso ao sistema através de cliente com browser padrao (HTTP, HTTPS, Java);

k) Possuir LEDs para a indicagao do status das portas e atividade;

I) Permitir ser montado em rack padrédo de 19 (dezenove) polegadas, incluindo todos os acessorios
necessarios;

m) Ser acompanhado de todos os acessérios necessarios para operacionalizagdo do equipamento, tais
como: softwares, cabos de console, cabos de energia elétrica, documentagdo técnica e manuais que

contenham informacgdes suficientes para possibilitar a instalagdo, configuragdo e operacionalizagdo do
equipamento;

m.1) Caso a controladora ndo possua as interfaces de rede solicitadas, podera ser ofertado um switch
LAN com as caracteristicas de portas de rede solicitadas, para cada controladora ofertada.

n) Permitir operagdo em modo mesh;
0) Permitir 0 uso de multiplos SSIDs simultaneamente;
p) Prover tempo de fast-roaming intra-switch inferior a 25milissegundos;

q) Permitir conex&@o entre APs sem a necessidade de conexdo cabeada, implementando assim uma rede
padrao mesh;

r) Prover tempo de fast-roaming inter-switch em camada 2 inferiores a 100 milissegundos;

s) Suportar 802.11e com WMM, U-APSD eT-SPEC;
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t) Gerenciar centralizadamente a autenticagdo de usuarios;

u) Implementar protocolo de autenticacdo para controle do acesso administrativo ao equipamento com
mecanismos de AAA;

v) Possuir base de dados de usuarios interna para autenticagdo de usuarios convidados/temporarios (acesso
guest);

w)Permitir autenticagdo em no minimo os seguintes sistemas de base de dados de usuarios Microsoft Active
Diretor, Cisco ACS server, Free Radius, entre outros;

X) Realizar o provisionamento de usuarios convidados (guests) através de interface Web por meio de um
usuario administrativo com permissées minimas, exclusivas para este fim;

y) Possuir suporte a autenticagdo IEEE 802.1X, com pelo menos os seguintes métodos EAP: EAP-MD5,
PEAP/EAP- GTC, PEAP/EAP-MSCHAPvV2, EAP-TLS com utilizagdo de base de usuarios interna ou servidor
RADIUS externo;

z) Suportar as especificagdes abaixo:

z.1) RFC2409;
2.2) RFC2661;
2.3) RFC2408;
2.4) RFC3602;
2.5) RFC3948;
2.6) RFC2548.

aa) Suportar os seguintes métodos:

aa.1) RFC2409;
aa.2) EAP-PEAP
aa.3) EAP-TLS
aa.4) EAP-TTLS;

bb) Possuir suporte a autenticagdo IEEE 802.1X, com o método PEAP/EAP-GTC, e com utilizagdo de base de
usuarios LDAP externa;

cc) Permitir a selegao / uso de servidor Radius ou LDAP com base no SSID;

dd) Suportar a autenticagéo de usuarios conectados a rede cabeada através das portas do controlador;

ee) Possuir o recurso de EAP Offload para terminagao do tunel EAP no préprio controlador;

ff) Suportar utilizacdo de Portal Captivo externo ao controlador;

gg) Permitir a autenticacdo (através de endereco MAC, Portal Captivo ou |EEE 802.1X) de usuérios

conectados a rede WLAN (wireless) ou usuarios conectados as portas cabeadas do controlador. Também
devera permitir a autenticagéo de usuério e de maquina por meio de IEEE802.1x;
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hh) Oferecer recurso de Portal Captivo (Captive Portal) com suporte a mdltiplos portais simultaneamente;
i) Implementar associacao dindmica de usuério a VLAN, com base nos pardmetros da etapa de autenticagéo;

ji) Implementar Qualidade de Servigo com a marcagéo de pacotes utilizando Diffserv e suporte a 802.1p para
QoS de rede;

kk) Possibilitar roaming com integridade de sess&o, dando suporte a aplicagdes em tempo real, tais como,
VolIP, VoWLAN, videoconferéncia, dentre outras;

1) Permitir portais captivos externos a controladora;

mm) A controladora deve possuir funcionalidade de conexao Site to Site VPN utilizando padréo Ipsec.
nn) Caso a solugao fornecida nao possua a funcionalidade, sera aceita solugao de VPN adicional;

00) Implementar seguranga IEEE802.11i;

pp) Suportar a criptografia centralizada com os seguintes protocolos: AES-CCMP, TKIP eWEP;

qq) Suportar, no minimo, 2000VLANS;

rr) Implementar o protocolo 802.1w (Rapid Spanning Tree);

ss) Oferecer suporte a roteamento e switching de camadas L2 eL3;

tt) Suportar as especificagdes abaixo:

tt.1) RFC 2328;
tt.2) RFC2338;
tt.3) RFC1027;
tt.4) IEEE 802.1w;
tt.5) RFC 1519.

uu) Possuir o recurso de criagéo de Pools de VLAN para permitir a escalabilidade de redes;
vv) Possuir servidor DHCP embutido;

ww) Suportar o protocolo VRRP para redundéncia de controladores;

xx) Suportar redundancia de controladores conectados em camadas3;

yy) Suportar redundancia de controladores nos modos:

yy1) 1+1;

yy.1) N+1;

yy.1) Ativo-Ativo;
yy.1) Ativo-Standby.
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zz) Oferecer os recursos de mobilidade entre VLANs para roaming de camada 2;

aaa) Oferecer os recursos de Proxy de enderecos IP e Proxy DHCP para roaming entre redes (L3);
bbb) Implementar tagging de VLANSs através do protocolo 802.1Q;

ccc) Implementar o protocolo 802.1d para Spanning Tree (STP);

ddd) O controlador WLAN poderd estar diretamente efou remotamente conectado aos APs por ele
gerenciados, inclusive via roteamento nivel 3 da camada OSl;

eee) Se um controlador WLAN falhar, os APs relacionados deverdo se associar a um controlador WLAN
alternativo de forma automatica, nao permitindo que a rede wireless se torne inoperante;

fff) Realizar a descoberta automatica dos APs na infraestrutura wireless;
ggg) Permitir o controle dos APs mediante a conex&o através de topologia MESH (WiFiMesh);
hhh) A rede MESH deveréa oferecer comportamento deterministico da topologia da rede MESH;

iii) A rede MESH devera prover auto-redundancia das camadas fisica (RF) e Layer 2 com comportamento
deterministico;

jii)Permitir a conexdo de APs de maneira remota e segura;

kkk) Conectar APs através de redes publicas e/ou privadas com garantia de seguranga através de conexao
criptografada;

lll) Permitir a propagacdo de SSIDs de maneira segura para qualquer AP legitimamente cadastrado na
controladora, independentemente de onde este AP esteja conectado;

mmm) Permitir a autenticacdo do AP remoto através de certificado digital ou de usuério e senha cadastrados
em servidor AD e Radius;

nnn) Gerenciar o trafego dos APs centralizadamente;
000) Permitir o uso de, pelo menos, uma interface Ethernet com rede segmentada para gerenciamento;
ppp) Otimizar o desempenho e a cobertura da radiofrequéncia;

qqq) Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condigbes de RF
baseado em performance;

rrr) Detectar interferéncia e ajustar pardmetros de RF, evitando problemas de cobertura e controle da
propagagao indesejada de RF;

sss) Implementar varredura de RF continua, programada ou sob demanda, com identificagdo de APs ou
clientes irregulares;
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ttt) Implementar a tecnologia de "Channel load balancing", permitindo que clientes sejam automaticamente
distribuidos entre Pontos de Acesso adjacentes operando em canais distintos, com o objetivo de
balancear a carga entre os Pontos de Acesso;

uuu) Implementar a tecnologia de "Band Steering/Select”, permitindo que clientes com suporte a faixa de
frequéncia de 5GHz se conectem aos Pontos de Acesso utilizando, preferencialmente, a faixa de5GHz;

vw) Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.1n e 802.11ac para
identificacdo de ataques e APs intrusos néo autorizados (rogues);

www)Realizar a varredura no canal de operagéo do AP sem impacto na performance da rede WLAN;

xxx) Permitir a varredura em todos os canais possiveis de RF para detecgdo e conten¢do de ameagas na
rede WLAN;

yyy) Fazer a varredura dos espectros de 2,4 GHz e 5 GHz para localizagao e classificacdo de interferéncias
n&o 802.11, analise de espectro, e evita-las automaticamente;

zzz) Detectar areas de sombra de cobertura e efetuar os devidos ajustes para sua corre¢éo, automaticamente;

aaaa) Ajustar, dinamicamente, o nivel de poténcia e canal de radio dos APs, de modo a otimizar o tamanho da
célula de RF, garantindo a performance e escalabilidade;

bbbb)Permitir o controle de banda disponivel (bandwith contracts) por usuario ou através de perfis de
usuarios;

cccc) Possibilitar roaming com integridade de sessao, dando suporte a aplicagdes em tempo real, tais como,
VolP, VoWLAN, videoconferéncia, dentre outras;

dddd)Possuir mecanismo de controle de admissé&o de chamadas nos pontos de acesso (CAC);

eeee) A controlador de possuir funcionalidade de conex&o Site to Site VPN utilizando padrdo Ipsec. Caso a
solucdo fornecida néo possua a funcionalidade, sera aceita solugdo de VPN adicional;

ffff) Possuir mecanismo automatico de QoS para protocolos de voz (SIP, SVP e SCCP) utilizando inspegéo
automatica de pacotes, sem a necessidade de fazer a marcagao prévia (tagging) de pacotes;

gggg)Possuir solucdo de identificacdo de aplicagbes através de técnicas de andlise de trafego, provendo
informagdes das aplicagbes mais utilizadas na interface gréfica;

hhhh)Permitir a criagdo de politicas de acesso baseadas nas aplicagdes, como por exemplo, 0 acesso a
"redes sociais" tera um controle de banda de 2Mbps.

iiii)  Apresentar informagbes graficas referente a utilizagdo de solugdes de comunicagdes unificadas (UC)

sobre a infraestrutura WLAN, de formar a apresentar informacgdes referentes as chamadas realizadas e
relagdes gréficas entre o nivel de sinal recebido pelo usuario e a qualidade da chamada.
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jiji) Possuir a funcionalidade da utilizagdo do protocolo Bonjour na infraestrutura, permitindo que os servigos
divulgados via mDNS sejam controlados, filtrados e disponibilizados entre diferentes subnets, tornando
assim possivel a utilizagdo em redes com mdltiplas subnets e um numero grande de dispositivos.

IV. SERVICOS DE INFRAESTRUTURA

a) Todos os equipamentos de distribuicdo de sinal WIFI deveréo ser interligados com cabo UTP cat. 6 com
todas as conexdes com conectores cat.6.

b) A estrutura devera toda ser organizada em patch panel cat6.

¢) Todos os pontos e equipamento deverdo ser identificados com etiquetas com nomenclatura definida pela
equipe de T.I. do HEJSN.

c.1) Instalagéo de toda infraestrutura;

¢.2) Langamento de cabos UTP Cat 6;

¢.3) Conectoriza¢do de cabos UTP Cat 6;

c.4) Langamento de cabos elétricos;

¢.5) Montagem de tomadas;

¢.6) Identificacdo e testes;

¢.7) ART;

c.8) Instalagdo de todos os pontos de acesso WIFI;

¢.9) Instalac&o de pontos de rede;

¢.10) Treinamento para a equipe de T.. do HEJSN. Ele deverd abranger toda configuracdo e
manutengao da solugéo, com no minimo 10 horas de durag&o para no minimo 4 funcionérios.

V. QUANTIDADE:

LOCAL QTD COBERTURA
1ANDAR-D | 1 |CENTRO DE ENSINO E PESQUISA
1ANDAR - E 1 | SALA DE TREINAMENTO
1 ANDAR-F 3 |CTQ/UTQ
2 ANDAR - F 5 |ACTIADULTO
3ANDAR-F | 6 |UTIN,UCIN, CO
4 ANDAR-F | 4 |MATERNIDADE
5ANDAR - F 3 |INTERNAGAO
6 ANDAR-F | 4 |INTERNACAO
TERREO - C 1 | CENTRO CIRURGICO
TERREO - D 5 PRONTO SOCORRO
TERREO - F 6 |IMAGEM, AMBULATORIO, USI
TOTAL: 39
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2.2 A CONTRATADA executara as atividades com autonomia, cabendo a CONTRATANTE a fiscalizagdo do cumprimento do
contrato, de forma assegurar a execugao do contrato.

2.3 A CONTRATADA se obriga pelo sigilo das informagdes e nem podera tornar-se de conhecimento de terceiros, por constituir
falta grave e falta de ética dos servigos prestados por parte da CONTRATADA.

2.4 Fornecer 8 CONTRATANTE todas as informag0es necessarias a plena execugao do servico contratado.

2.5 Realizar os servicos conforme preceitua o objeto deste contrato, nos locais e condigdes que melhor atenderem as
necessidades e conveniéncias da CONTRATANTE.

2.6 Requerer a exclusdo da CONTRATANTE, individual ou coletivamente, no polo passivo dos eventuais processos judiciais ou
administrativos em que a CONTRATADA deu causa, na ocorréncia de a¢do contra a CONTRATANTE, ou qualquer outro ato de
natureza administrativa ou judicial, que venha a ser proposto contra a CONTRATANTE, seja a que titulo for e a que tempo
ocorrer, em virtude do presente contrato. A CONTRATADA concorda ainda, desde j&, que a CONTRATANTE denuncie a lide
ou chame ao processo, se necessario, a CONTRATADA, na forma do artigo 125 do Codigo de Processo Civil.

2.7 Responsabilizar-se por todos os riscos e despesas decorrentes da contratacdo de funcionarios utilizados na execucéo do
presente contrato, bem como se responsabilizando quanto ao comportamento e eficiéncia deles, devendo a CONTRATADA
substituir em 24 (vinte e quatro) horas, o profissional que ndo atender as necessidades descritas neste contrato e seus
respectivos aditivos e anexos e/ou que ndo atenda aos principios da ética, bem como das normas vigentes da Instituicéo,
afastando-o de forma imediata de todas as unidades geridas pela AEBES.

2.8 Nao admitir e nem aliciar qualquer empregado que esteja a disposicdo da CONTRATANTE ou que integre o seu quadro de
pessoal.

2.9 Manter, durante a execugdo do contrato, em compatibilidade com as obrigacdes assumidas pela CONTRATADA, todas as
condigdes de qualificagdo, habilitagdo técnica, juridica, bem como de regularidade fiscal e trabalhista, exigidas no momento da
assinatura deste contrato.

2.10 Manter em condicOes legais as contribuigdes trabalhistas e previdenciarias do(s) profissional (s) recrutado(s) para executar
0s servigos objeto deste contrato.

211 A CONTRATADA se obriga em prestar os servicos, objeto deste contrato, observando prazo, qualidade e zelo dos
Servicos.

212 Assumir integralmente a responsabilidade por danos causados a CONTRATANTE ou a terceiros, decorrentes de
negligéncia, imprudéncia ou impericia na execucao dos servicos contratados.

2.13 Cumprir integralmente todas as obrigacdes relativas a Seguranga do Trabalho utilizando dos equipamentos de prote¢éo
individual (EPI'S) necessarios a execugédo dos servigos objeto deste contrato, apresentando os documentos, conforme portaria
3.214/78 do Ministério do Trabalho, a Consolidagéo das Leis do Trabalho e demais 6rgéos fiscalizadores.

2.14 Fornecer sempre que forem solicitados, mantendo atualizado junto a CONTRATANTE, os seguintes documentos: cépia do

Contrato Social e suas alteragdes, certiddes de regularidade e responsabilidade técnica de conselho regulador, caso tenha, e
eventuais alvaras inerentes as atividades prestadas.
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215 Em caso de descumprimento das obrigacbes, a CONTRATANTE se reserva no direito de emitir notificagdo de
descumprimento contratual a CONTRATADA, e, em havendo reincidéncia, cabera imposi¢do de multa, progressivamente até o
limite de 10% (dez por cento) do valor do contrato.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DA CONTRATANTE

3.1 Estando o objeto do presente contrato de prestagdo de servigos, diretamente vinculado e relacionado ao Contrato de
Gestao e Operacionalizagdo do Hospital Estadual Dr. Jayme Santos Neves, firmado entre a CONTRATANTE e a SECRETARIA
ESTADUAL DE SAUDE DO ESTADO DO ESPIRITO SANTO, obriga-se a CONTRATANTE a efetuar o pagamento do valor
devido & CONTRATADA, conforme clausula de pagamento, contados do efetivo recebimento dos recursos financeiros, quer
oriundo do Estado ou da Unido. Para tanto, observada a necessidade prévia da emissdo de Nota Fiscal de Servigos pela
CONTRATADA, que ndo podera em nenhuma hipotese efetuar faturamento direto de quaisquer procedimentos a outro
CONTRATANTE ou tomador eventual de servigos, incluindo o poder publico, sendo esta prerrogativa exclusiva da
CONTRATANTE no &mbito do Hospital Estadual Dr. Jayme Santos Neves, neste Estado do Espirito Santo.

3.2 Fornecer e permitir acesso a todas as informagdes pertinentes e necessarias ao bom andamento dos servigos a serem
desenvolvidos pela CONTRATADA, assim como quaisquer outras informagdes que tdo somente digam respeito as atividades
da CONTRATADA.

3.3 Fiscalizar o presente contrato, cabendo verificar se as obrigagdes assumidas contratualmente estdo sendo cumpridas.

3.4 Notificar a CONTRATADA em caso de descumprimento das suas obrigagdes contratuais.

3.5 A CONTRATANTE devera facilitar o acesso da CONTRATADA para a consecugdo do objeto deste contrato;

CLAUSULA QUARTA - DA REMUNERAGAO

4.1 A CONTRATANTE pagara a CONTRATADA, (descrever valor), conforme proposta comercial.

4.2 Por ocasido dos pagamentos serdo efetuados os descontos legais por tributos que incidam ou venham a incidir sobre a
prestacao do servigo contratado e efetivamente executado.

4.3 O pagamento seré efetuado, entre 0 1° dia e 10° Util do més seguinte ao inicio da prestagéo de servigo, sendo pagamento
mensal 15 dias apds o envio da nota fiscal e com os documentos legais atualizados e anexados (Conforme clausula contratual).

4.4 E expressamente vedado a qualquer das partes desconto ou cobranca de duplicata através de rede bancaria ou de
terceiros, bem como a cesséo de crédito dos valores objetos deste contrato ou sua dagdo em garantia.

4.5 Os reajustes contratuais serdo negociados entre as partes, estando eventual concessdo, limitado ao prévio reajuste
autorizado pela Secretaria de Salde do Espirito Santo.

CLAUSULA QUINTA - DO PRAZO CONTRATUAL

5.1 O prazo de vigéncia do presente contrato sera por até 30 de novembro de 2028, a contar da data de assinatura deste
instrumento, ressalvando os casos de rescisdo previstos na clausula sexta.

5.2 Qualquer alteragdo contratual devera ser feita mediante termo aditivo.
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CLAUSULA SEXTA - DA RESCISAO CONTRATUAL

6.1 O presente contrato podera ser rescindido por acordo entre as partes, mediante celebragdo de “Distrato” ou unilateralmente,
de forma imotivada, pela CONTRATANTE, concedendo-se, 8 CONTRATADA, aviso prévio de 30 (trinta) dias sendo que, nesta
hipdtese, ndo sera devido qualquer tipo de multa, a parte que solicitar a rescisao.

6.2 Havendo rescisdo do contrato pela CONTRATANTE, e havendo cumprimento de aviso prévio, a CONTRATADA devera
deixar de efetuar a prestagao de servigo no Ultimo dia de vigéncia do aviso prévio, sob pena de multa diaria equivalente a 10%
do valor do contrato.

6.3 A CONTRATADA podera rescindir o contrato unilateralmente, de forma imotivada, concedendo-se a CONTRATANTE, aviso
prévio de 60 (sessenta) dias, de modo a evitar a desassisténcia e, consequentemente, assegurar o interesse publico, sob pena
de multa diaria equivalente a 10% do valor do contrato.

6.4 O presente contrato podera, ainda, ser rescindido unilateralmente, por qualquer uma das partes, sem concessdo de aviso
prévio na ocorréncia de uma das seguintes situagdes:

a) Justo Motivo, decorrente de condutas que levem a quebra de confianga;

b) Faléncia, recuperacdo judicial, e insolvéncia de qualquer uma das partes.

¢) Descumprimento de qualquer clausula ou condicéo estabelecida este contrato;

d) Negligéncia, imprudéncia, impericia, incapacidade, dolo ou ma-fé por parte da CONTRATADA ou dos profissionais no
desempenho dos servigos contratados.

6.5 Este contrato sera imediatamente rescindido no caso de encerramento do Contrato de Gestao do Hospital Estadual Dr.
Jayme Santos Neves, hipétese em que a AEBES n&o podera ser responsabilizada ao pagamento de indenizagdes ou multas de
qualquer natureza.

CLAUSULA SETIMA - DA LEI ANTICORRUPGAOQ

7.1 A CONTRATADA declara conhecer as normas de prevencdo a corrupgdo prevista na legislagdo brasileira, a Lei n°
12.846/2013 e seus regulamentos e se compromete a cumpri-las fielmente, por si e por seus socios, administradores e
colaboradores. Ainda, se obrigada a CONTRATADA, no exercicio dos direitos e obrigagdes previstos neste Contrato e no
cumprimento de qualquer uma de suas disposi¢oes: (i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem de
qualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou
entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decis&o ou direcionar negécios ilicitamente e
(ii) adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis anticorrupgdo, com o objetivo de
prevenir atos de corrupgéo, fraude, préticas ilicitas ou lavagem de dinheiro por seus sécios, administradores, colaboradores
elou terceiros por elas contratados. A comprovada violagéo de qualquer das obrigagdes previstas nesta clausula é causa para a
rescisdo unilateral deste Contrato, sem prejuizo da cobranga das perdas e danos causados a parte inocente.

CLAUSULA OITAVA - DO CODIGO DE CONDUTA

8.1 A CONTRATADA se obriga a adotar conduta justa e ética, respeitando as diretrizes estabelecidas no Cédigo de Conduta da
CONTRATANTE, disponivel no enderego eletronico https://www.evangelicovv.com.br/aebes/codigo-conduta, o qual desde ja
declara conhecer e estar vinculada.
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8.2 A CONTRATADA se compromete, ainda, a treinar seus Colaboradores alocados na execugdo das atividades deste
Contrato, a fim de instruilos sobre o cumprimento obrigatorio das diretrizes contidas no Cddigo de Conduta da
CONTRATANTE para a execucéo do objeto deste instrumento.

CLAUSULA NONA - DA PROTEGAO DE DADOS PESSOAIS NA RELAGAO CONTROLADOR E OPERADOR

9.1 Para fins deste contrato, sdo considerados:

|. “DADOS PESSOAIS”: qualquer informagao relativa a uma pessoa natural (TITULAR DE DADOS) que é capaz de
identific-la de forma direta ou indireta, como por exemplo um nome, numero de CPF e RG, endereco residencial,
dados de localizagdo, ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social de uma pessoa.

II. “DADOS PESSOAIS SENSIVEIS”: dado pessoal sobre origem racial ou étnica, convicao religiosa, opinido politica,
filiacdo a sindicato ou a organizacédo de caréater religioso, filosofico ou politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

. “TRATAMENTO": qualquer operagdo ou conjunto de operacdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, produgao,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da informag&o, modificagdo, comunicacdo, transferéncia, difuséo
ou extracao.

IV. “CONTROLADOR?”: parte que determina as finalidades e os meios de tratamento de dados pessoais.
V. “OPERADOR"; parte que trata dados pessoais de acordo com as instrugées do CONTROLADOR.

V1. “AUTORIDADE NACIONAL DE PROTECAO DE DADOS”: Orgéo da administragao pUblica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional.

9.2 DEFINIGAO DAS FUNGOES

Esta clausula aplica-se ao tratamento de dados pessoais, dentro do &mbito da Lei Geral de Prote¢do de Dados
Pessoais - LGPD, pelo OPERADOR em nome do CONTROLADOR.

Para os propositos deste contrato, as partes supra qualificadas, concordam que a AEBES ¢ o CONTROLADOR dos
dados pessoais e a CONTRATADA é o OPERADOR de tais dados, dentro da relagdo negocial entre as partes.

As PARTES declaram ter conhecimento da Lei 13.709/2018 ("Lei Geral de Protecao de Dados Pessoais - LGPD") e
das demais legislagdes vigentes sobre Protecdo de dados pessoais, e se comprometem a cumprir com todas as
obrigacdes legais e contratuais relacionadas as Operagdes de Tratamento de Dados Pessoais e a protecao, sigilo e
privacidade de Dados Pessoais, adotando as medidas técnicas e administrativas cabiveis visando sua conformidade
com a privacidade, exigindo de seus colaboradores; prestadores de servigos e fornecedores 0 mesmo nivel aceitavel
de seguranga da informagéo e confidencialidade, com base nas melhores praticas de mercado.

9.3 OBRIGACOES DO CONTROLADOR

O CONTROLADOR deve:

Implementar medidas técnicas e organizacionais apropriadas para assegurar e demonstrar que o tratamento é
realizado de acordo com a LGPD. Essas medidas devem ser revistas e atualizadas sempre que necessario.
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Implementar medidas técnicas e organizacionais apropriadas para garantir que, somente 0s dados pessoais
necessarios para cada propdsito especifico sejam tratados. Essa obrigacao se aplica a quantidade de dados pessoais
coletados, a extensdo do tratamento, ao periodo de armazenamento e a acessibilidade, sempre observando os
principios e fundamentos da LGPD.

Orientar a0 OPERADOR, quanto as medidas e limites para o tratamento de dados pessoais, a fim de garantir que o
tratamento seja realizado dentro dos padrdes técnicos e legais, garantindo a protecdo dos dados pessoais tratados
pelas partes.

9.4 OBRIGACOES DO OPERADOR
O OPERADOR deve:
Tratar os dados pessoais somente de acordo com as instru¢des documentadas do CONTROLADOR.

Tratar apenas os dados pessoais e dados pessoais sensiveis estritamente necessarias para atendimento da
finalidade/objeto expressamente previsto neste contrato e em observancia das regras especificas previstas na Lei n°
13.709/1918 (“LGPD").

E vedado a0 OPERADOR a realizacdo de imagens dos pacientes sem seu respectivo consentimento, sob pena de
rescisdo do presente instrumento contratual, bem como ressarcimento de todo e qualquer eventual prejuizo sofrido
pelo CONTROLADOR, incluindo multas, condenagdes judiciais, honorarios advocaticios e demais penalidades
pecuniarias previstas pela legislacéo vigente.

Manter o sigilo absoluto de todas as informagdes e dados pessoais a que tenham acesso e garantir que as pessoas
autorizadas para o tratamento dos dados pessoais estejam comprometidas com a confidencialidade, em razéo da
fung@o ou estéo sob obrigacéo contratual.

Adotar todas as ag¢bes necessarias para implementar medidas técnicas e organizacionais apropriadas para assegurar
um nivel de seguranca adequado ao risco aos direitos e liberdades das pessoas.

Respeitar as condi¢des de contratagao de terceiros, sendo que o OPERADOR n&o pode contratar outro OPERADOR
(Sub Operador) para processamento de dados sem a prévia autorizagdo do CONTROLADOR.

Em caso de requisicdo de titulares, fica a cargo do CONTROLADOR responder ao titular de dados pessoais, devendo
0 OPERADOR (i) se abster de responder diretamente ao titular; (ii) notificar ao CONTROLADOR, imediatamente, caso
requisitada; e (iii) cooperar e fornecer todas as informagdes necessarias para a efetivagéo dos direitos do titular.

Auxiliar o CONTROLADOR a garantir o cumprimento das obrigagdes relacionadas a seguranga do tratamento,
Violagbes de dados pessoais, avaliagdes de impacto de protecao de dados e plano de resposta a incidentes;

Informar 0 CONTROLADOR imediatamente, a ocorréncia de incidente de seguranca relativo ao tratamento de dados
pessoais que possa acarretar risco ou dano relevante a esses titulares;

Indenizar o CONTROLADOR por quaisquer perdas e danos devidamente apurados e comprovados (incluindo multas,

custos ou despesas e desembolsos legais) incorridos pelo OPERADOR em decorréncia de qualquer violagdo de
Dados Pessoais, nos termos da LGPD, por ato ou omissdo em conex&do com a execugdo deste Contrato.
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Excluir ou devolver todos os dados pessoais ao CONTROLADOR apés o término da prestacdo dos servicos
relacionados ao tratamento, e excluir as cdpias existentes, a menos que a lei aplicavel exija 0 armazenamento destes
dados.

Disponibilizar ao CONTROLADOR todas as informagdes imprescindiveis para demonstrar o cumprimento das
obrigagdes estabelecidas na LGPD, sempre que necessario.

9.5 VIGENCIA DO CONTRATO E LEGISLACAO APLICAVEL
Este Contrato continuara em vigor enquanto o OPERADOR estiver tratando dados pessoais em nome do CONTROLADOR e
sera regido pela LGPD e demais legislagdes de protegédo de dados pessoais e privacidade, bem como as normas aplicaveis ao

negdcio das partes.

CLAUSULA DECIMA - DAS DISPOSICOES GERAIS

10.1 O presente contrato € documento Unico que regula os direitos e obrigagdes entre as partes com relacdo aos servigos
contratados, ficando cancelado qualquer outro acordo porventura existente.

10.2 E vedada a transferéncia deste contrato para terceiros sem a anuéncia expressa da CONTRATANTE.

10.3 A CONTRATADA obriga-se a comunicar a CONTRATANTE, por escrito, qualquer alteragdo que pretenda fazer em seu
quadro funcional ou societario que implique substituicdo de membro(s) da equipe que efetivamente realize a prestadora dos
servigos objeto do contrato.

10.4 Caso a CONTRATANTE venha a ser acionada judicialmente em razdo de negligéncia, imprudéncia, impericia,
incapacidade, dolo ou ma-fé, ou ainda, por descumprimento de qualquer clausula ou condigéo prevista neste instrumento, por

parte da CONTRATADA, esta, obriga-se a responder regressivamente pelos prejuizos causados.

10.5 A tolerancia quanto a eventuais infracdes do presente contrato nao constituira novagao ou renuncia dos direitos conferidos
a ambas as partes e/ou aos seus sucessores.

10.6 A CONTRATADA declara que nao realizara nenhum investimento para prestacao de servigo, objeto deste contrato.

CLAUSULA DECIMA PRIMEIRA - DO FORO DE ELEIGAO

11.1 Fica eleito o Foro da Comarca de Vitéria, Estado do Espirito Santo, para dirimir as questdes oriundas do presente contrato,
renunciando-se, desde ja, a qualquer outro Foro.

As Partes, de comum acordo, concordam que o presente termo serd assinado eletronicamente por seus representantes legais
juntamente com duas testemunhas, nos termos dos artigos 219 e 220 do Cddigo Civil, e do art. 10, paragrafos 1° e 2° da
Medida Proviséria n° 2.200-2, de 24 de agosto de 2001. Neste sentido, as Partes reconhecem a veracidade, autenticidade,
integridade, validade e eficacia deste Instrumento e seus termos, para todos os fins de direito.

Serra/ES, (data).
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ASSOCIAGAO EVANGELICA BENEFICENTE ESPIRITO SANTENSE
Rodrigo André Seidel
Presidente

RAZAO SOCIAL
Nome do responsavel legal
Cargo
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